
 

 แผนรองรับสถานการณ์ฉุกเฉิน  
สถานการณ์ฉุกเฉินที่เกิดจากความขัดข้องด้านเทคนิค  
กรณีการป้องกันการติดไวรสั  

• กรณีถูกไวรัส เพื่อจำกดัความเสียหายที่อาจแพร่กระจายไปยังเครื่องอื่นในระบบเครือข่าย รบีตรวจสอบและตดิตาม
เครื่องที่ติดไวรัสและทำการตดัการเช่ือมต่อระบบเครือข่ายของเครื่องนั้นโดยเร่งด่วน 

• ประกาศแจ้งทกุหน่วยงานให้ทราบสถานการณ์ และงดการใช้งานอินเตอร์เนต็ที่สุ่มเสี่ยงต่อการตดิไวรสั 

• ตรวจสอบและติดตามเครื่องที่ติดไวรัสอื่นๆเพิม่เตมิ 

• วิเคราะหห์าสาเหตุและผลกระทบที่เกิดจากไวรัส 
• กรณีที่ทำให้เครื่องคอมพิวเตอรไ์มส่ามารถดำเนินการใช้ไดต้ามปกติ ให้แจ้งเหตุให้เจ้าหนา้ที่ศูนย์สารสนเทศทราบ 

 

แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการป้องกันการติดไวรัส 

 

Start
ประกาศแจ้งให้ระวังการ

ใช้งานท่ีสุ่มเส่ียงต่อการติด
ไวรัส

ท าการตัดการเช่ือมต่อระบบ
เครือข่ายของเคร่ืองท่ีติดไวรัส

ตรวจสอบและติดตามเคร่ือง
ท่ีติดไวรัสอ่ืน เๆพ่ิมเติม

ด าเนินการแก้ไข Stop

 
 
กรณีการป้องกันการถูกบกุรุกจากผู้ไม่ประสงค์ด ี

• กรณีที่มผีู้บุกรุก ผู้ดูแลระบบต้องวิเคราะห์หาสาเหตุของการเข้ามาในระบบและผลของความเสียหายที่เกิดขึ้น โดย
ตรวจสอบ Log 

• ผู้ดูแลระบบแจ้งหัวหน้าฝ่ายสารสนเทศให้ทราบโดยด่วน 

• ดำเนินการหยุดยั้งการบุกรุก ปิดชอ่งโหว่และเปลี่ยนรหัสผ่านทุกการเข้าถึงระบบ เพื่อไม่ให้ผู้บุกรุกเข้ามาได ้
• กรณีที่ทำให้เครื่องคอมพิวเตอรไ์มส่ามารถดำเนินการใช้ไดต้ามปกติ ให้ดำเนนิการเรียกระบบสำรองขึ้นมาใช้งาน

ทดแทน 

 

แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการป้องกันการถูกบุกรุกจากผู้ไม่ประสงค์ดี 

 

Start แจ้งหัวหน้าฝ่ายทราบ
ตรวจสอบ Log เพ่ือวิเคราะห์
หาสาเหตุการเข้ามาในระบบ

                            
                     

                         

กรณีไม่สามารถใช้งานต่อได้
ให้ด าเนินการเรียกระบบ

ส ารองข้ึนมาใช้งานทดแทน
Stop

 
 

 
 
 
 
 
 
 
กรณีการป้องกันไฟฟ้าขัดขอ้ง 



• เครื่องแม่ข่ายมี เครื่องสำรองไฟ ซึง่สามารถสำรองกระแสไฟฟ้าได้ 30 นาที 

• หากใกล้ครบ 30 นาทีแล้ว ระบบไฟฟ้ายังไม่ปกติ ให้มีการแจ้งเตือนไปยังหัวหน้าฝ่าย 

• ผู้ดูแลดำเนินการปิดระบบเพื่อป้องกันความเสียหาย 
• หากเครื่องสำรองไฟมีปญัหา แจ้งหัวหน้าฝ่ายทราบ เพ่ือดำเนินการแก้ไขปัญหาที่เกดิขึ้น หรือจัดหาเครื่องสำรองไฟ

ทดแทน 

 

แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการป้องกันไฟฟ้าขัดข้อง 

 

Start แจ้งหัวหน้าฝ่ายทราบ

ปิดระบบสารสนเทศ
เพ่ือป้องกันความเสียหาย

               UPS     
               

StopUPS มีปัญหา ใช่

ไม่ใช่

ใกล้ครบ 30 นาที ใช่

ไม่ใช่
 

 

 
สถานการณ์ฉุกเฉินที่เกิดจากภัยต่างๆ 
กรณีการเกิดไฟไหม ้

• หากเกิดไฟไหม้ขณะปฏิบัติงานอยู ่ให้ผู้ปฏิบัติงานรบีปิดระบบและดำเนินการเคลื่อนย้ายอุปกรณ์ออกภายนอกตัว
อาคาร ให้ผู้ที่สามารถการใช้เครื่องดับเพลิงได้ ใช้เครื่องดับเพลิงที่ตดิตั้งอยู่ทำการดับไฟ 

• หากไมส่ามารถควบคุมไฟได้ ผู้ดูแลระบบติดต่อประสานงานโทรแจ้งศูนย์ปฏิบัติการอาคารและสถานท่ีและ
ยานพาหนะทันที และโทรแจ้งสถานีดับเพลิง 

• ดำเนินการเปิดใช้ระบบสำรองขึ้นมาใช้งานทดแทน 

• หากเกิดไฟไหม้ขณะทีไ่ม่มผีู้ปฏิบตังิาน แล้วปรากฏว่าอุปกรณ์ตา่งๆชำรุดเสียหาย ให้รีบดาเนินการจดัซอ่มหรือจัดหา
อุปกรณ์ต่างๆมาเพื่อให้การปฏิบัตงิานดำเนินต่อไปได้  

• อบรมวิธีการใช้งานเครื่องดับเพลิงและการหนีไฟให้กับผู้ปฏิบัติงานอย่างสม่ำเสมอ อย่างน้อยปลีะ 1 ครั้ง  
 

 
 
 
 
 
 
 
แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการเกิดไฟไหม้ 



 

Start
ปิดระบบและเคล่ือนย้าย
อุปกรณ์ออกภายนอก

ตัวอาคาร

แจ้งหัวหน้าฝ่าย
และด าเนินการแจ้งดับเพลิง

                  
          

Stopดับไฟได้

ไม่ใช่

ใช่
                  
และคืนระบบให้กลับมา

ใช้งานตามปกติ

             
                 

 
 

 
กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้ 

• แจ้งผู้บังคับบัญชาทราบ 

• ปฏิบัติตามคู่มือการดำเนินการหากมีการจัดทำไว้ หรือตดิต่อประสานงานผู้เกี่ยวข้องอื่นเพื่อให้สามารถปฏิบัติงาน
ต่อไปได ้

 
แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้ 
 

Start แจ้งผู้บังคับบัญชา
 ฏิบัติตามคู่มือ

หรือติดต่อประสานงาน
เพ่ือให้ปฏิบัติงานต่อไปได้

Stop

 
 


