
 
คำนำ 

โรงพยาบาลบ้านธิได้นำเทคโนโลยสีารสนเทศมาใช้เพื่อช่วยเพิ่มประสิทธิภาพในการดำเนินงานและให้บริการ
ประชาชนไดร้ับความสะดวกในขณะเดียวกันระบบเทคโนโลยีสารสนเทศอาจไดร้ับความเสียหายจากการถูกโจมตีจากไวรัส
คอมพิวเตอร์จากบคุลากรจากปัญหาไฟฟ้าจากอัคคภีัยหรือจากปัจจยัทั้งภายในและภายนอกต่างๆทาความเสยีหายต่อระบบ
เทคโนโลยีสารสนเทศส่งผลกระทบต่อการดำเนินงานของโรงพยาบาลบ้านธิ เพื่อป้องกันและแกไ้ขปญัหาดังกล่าวกรรมการ
สารสนเทศโรงพยาบาลบา้นธิไดเ้ลง็เห็นความจำเป็นท่ีจะต้องจัดทำนโยบายความมั่นคงปลอดภัยของระบบสารสนเทศ เพื่อให้
เจ้าหน้าท่ีโรงพยาบาลบ้านธิได้ปฏบิัติงานไปเป็นแนวทางเดียวกันสอดคล้องกันท้ังระบบ โรงพยาบาลบา้นธิได้จดัทำแนวทาง
นโยบายความมั่นคงปลอดภัยของระบบสารสนเทศโดยอ้างอิงจาก ประกาศกระทรวงสาธารณสุขเรื่องนโยบายความมั่นคง
ปลอดภัยของระบบสารสนเทศปี 2556 ประกาศสำนักงานปลดักระทรวงสาธารณสุข เรื่อง แนวทางการเผยแพร่ข้อมลูต่อ
สาธารณะผ่านเว็บไซต์ของหน่วยงาน พ.ศ. 2561 และแนวทางปฏบิัติในการใช้งานสื่อสังคมออนไลนข์องผู้ปฏิบัติงานด้าน
สุขภาพ พ.ศ.2559  
คณะกรรมการสารสนเทศโรงพยาบาลบ้านธิ  
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นโยบายความมั่นคงปลอดภัยระบบสารสนเทศโรงพยาบาลบ้านธิ  
การรักษาความมั่นคงปลอดภัยระบบสารสนเทศโรงพยาบาลบ้านธิเป็นการจัดทำขึ้นเพ่ือกำหนดแนวทางไว้เป็นกรอบและเป็น
แผนที่นำทางในระดับกลยุทธ์เพื่อยกระดับมาตรฐานการรักษาความมั่นคงปลอดภยัด้านเทคโนโลยสีารสนเทศของโรงพยาบาล
บ้านธิ นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ โรงพยาบาลบ้านธิ ประกอบด้วย ๘ หมวด โดยมีรายละเอียดดังต่อไปนี้  
หมวด ๑ ว่าด้วยการพิสูจน์ตัวตน  
ข้อ๑ ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมลูบัญชีช่ือผู้ใช้งาน (Username) และรหสัผ่าน(Password) โดยผู้ใช้งานแต่
ละคนต้องมีบญัชีช่ือผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับผู้อื่น รวมทั้งห้ามทำการเผยแพร ่แจกจ่าย ทำให้ผู้อื่น
ล่วงรู้รหสัผ่าน (Password)  
ข้อ๒ ผู้ใช้งานต้องรับผิดชอบต่อการกระทำใดๆ ที่เกิดจากบญัชีของผู้ใช้งาน (Username) ไม่ว่าการกระทำนั้นจะเกิดจาก
ผู้ใช้งานหรือไม่ก็ตาม  
ข้อ๓ ผู้ใช้งานต้องตั้งรหัสผ่านให้เกดิความปลอดภัย โดยรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๘ ตัวอักษร ซึ่งต้อง
ประกอบด้วยตัวเลข (Numerical character) ตัวอักษร (Alphabet)และตัวอักษรพิเศษ(Special character)  
ข้อ๔ ผู้ใช้งานต้องไม่ใช้งานรหัสผ่านซึ่งเคยใช้มาแล้ว อย่างน้อย ๕ รหัสผ่าน  
ข้อ๕ ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ทุกๆ ๖๐ วันหรือทุกครั้งท่ีมีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน  
ข้อ๖ ผู้ใช้งานต้องทำการพิสูจน์ตัวตนทุกครั้งก่อนท่ีจะใช้ทรัพย์สินหรอืระบบสารสนเทศของโรงพยาบาลบ้านธิและหากการ
พิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหสัผ่าน การโดนล็อคก็ดี หรือเกิดจากความผดิพลาดใดๆ ก็ดี ผู้ใช้งานต้องแจ้งให้
ผู้ดูแลระบบทราบทันที โดย  
(๑) คอมพิวเตอร์โนต้บุ๊ก (Notebook) ต้องทำการพสิูจน์ตัวตนในระดับไบออส (BIOS)ก่อนการใช้งาน  
(๒) คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทำการพิสูจน์ตัวตนทุกครั้ง  
(๓) การใช้งานระบบคอมพิวเตอรอ์ื่นในเครือข่ายจะต้องทำการพิสูจน์ตัวตนทุกครั้ง  
(๔) การใช้งานอินเทอร์เน็ต (Internet) ต้องทำการพสิูจน์ตัวตนและต้องมีการบันทึกข้อมูล ซึ่งสามารถบ่งบอกตัวตนบุคคล
ผู้ใช้งานได้  
(๕) เมื่อผู้ใช้งานไม่อยู่ท่ีเครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์ทุกเครื่องต้องทำการล็อคหน้าจอทุกครั้ง และต้องทำการพสิูจน์
ตัวตนก่อนการใช้งานทุกครั้ง  
(๖) เครื่องคอมพิวเตอร์ทุกเครื่องตอ้งทำการตั้งเวลาพักหน้าจอ (screen saver)โดยตั้งเวลาอย่างน้อย ๕ นาที  
หมวด ๒ ว่าด้วยการบริหารจัดการทรัพย์สิน  
ข้อ๗ ผู้ใช้งานต้องไม่เข้าไปในห้องคอมพิวเตอร์แม่ข่าย (Server) โรงพยาบาลที่เป็นเขตหวงห้ามโดยเดด็ขาด เว้นแตไ่ดร้ับ
อนุญาตจากผู้ดูแลระบบ  
ข้อ๘ ผู้ใช้งานต้องไม่นำอุปกรณ์หรอืช้ินส่วนใดออกจากห้องคอมพิวเตอร์แม่ข่าย (Server) เว้นแตจ่ะไดร้ับอนุญาตจากผูดู้แล
ระบบ  
ข้อ๙ ผู้ใช้งานต้องไม่นำเครื่องมือ หรืออุปกรณ์อื่นใด เชื่อมเข้าเครือข่ายเพื่อการประกอบธุรกิจส่วนบุคคล  
ข้อ๑๐ ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใดๆ  
ข้อ๑๑ ผู้ใช้งานต้องไมค่ัดลอกหรือทำสำเนาแฟ้มข้อมลูที่มลีิขสิทธิ์กำกับการใช้งาน ก่อนได้รับอนุญาต  
ข้อ๑๒ ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อทรัพย์สินที่โรงพยาบาลบ้านธิมอบไว้ให้ใช้งานเสมือนหนึ่งเปน็ทรัพย์สินของผู้ใช้งาน
เอง การรับหรือคืนทรัพย์สินจะถูกบันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ ที่โรงพยาบาลบ้านธิมอบหมาย  
ข้อ๑๓ กรณีทำงานนอกสถานท่ีผู้ใช้งานต้องดูแลและรับผดิชอบทรัพย์สินของโรงพยาบาลบ้านธิที่ได้รับมอบหมาย  
ข้อ๑๔ ผู้ใช้งานมีหน้าที่ต้องชดใช้คา่เสียหายไม่ว่าทรัพยส์ินนั้นจะชำรดุหรือสญูหายตามมูลค่าทรัพย์สิน หากความเสียหายนั้น
เกิดจากความประมาทของผู้ใช้งาน  
ข้อ๑๕ ผู้ใช้งานต้องไม่ใหผู้้อื่นยืม คอมพิวเตอร์ หรือโน้ตบุ๊ก ไม่ว่าในกรณีใดๆ เว้นแต่การยืมนั้นไดร้ับการอนุมัติเป็นลายลักษณ์
อักษรจากผู้มีอำนาจ  
ข้อ๑๖ ทรัพยส์ินและระบบสารสนเทศต่างๆที่โรงพยาบาลบ้านธิ จดัเตรียมไว้ให้ใช้งานมีวัตถุประสงค์เพือ่การใช้งานของ
โรงพยาบาลบ้านธิเท่านั้น ห้ามมิให้ผู้ใช้งานนำทรัพย์สินและระบบสารสนเทศต่างๆ ไปใช้ในกิจกรรมทีโ่รงพยาบาลบ้านธิไมไ่ด้
กำหนด หรือทำให้เกิดความเสียหายต่อโรงพยาบาลบ้านธิ  
ข้อ๑๗ ความเสียหายใดๆ ที่เกิดจากการละเมิดตามข้อ ๑๖ ให้ถือเปน็ความผิดส่วนบุคคลโดยผู้ใช้งานต้องรับผิดชอบต่อความ
เสียหายที่เกิดขึ้น  



หมวด ๓ ว่าด้วยการบริหารจัดการข้อมูลองค์กร  
ข้อ๑๘ ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่วา่ข้อมูลนั้นจะเป็นของโรงพยาบาลบ้านธิ หรือเป็นข้อมูล
ของบุคคลภายนอก  
ข้อ๑๙ ข้อมูลทั้งหลายที่อยู่ภายในทรัพย์สินของโรงพยาบาลบ้านธิถอืเป็นทรัพย์สินของโรงพยาบาลบ้านธิห้ามไม่ให้ทำการ
เผยแพร่ เปลี่ยนแปลง ทำซ้ำ หรือทำลาย โดยไม่ไดร้ับอนุญาตจากผูบ้ังคับบัญชา  
ข้อ๒๐ ผู้ใช้งานมีส่วนร่วมในการดแูลรักษาและรับผิดชอบต่อข้อมลูของโรงพยาบาลบ้านธิหรือข้อมูลของผู้รับบริการหากเกดิ
การสญูหาย โดยนำไปใช้ในทางที่ผิด การเผยแพร่โดยไมร่ับอนุญาต ผู้ใช้งานต้องมีส่วนร่วมในการรับผดิชอบต่อความเสียหาย
นั้นด้วย  
ข้อ๒๑ ผู้ใช้งานต้องป้องกัน ดูแลรกัษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล ข้อ๒๒ ผู้ใช้งานมีสิทธิโดยชอบ
ธรรมที่จะเก็บรักษา ใช้งานและปอ้งกันข้อมูลส่วนบุคคลตามเห็นสมควรโรงพยาบาลบ้านธิ จะให้การสนับสนุนและเคารพต่อ
สิทธิส่วนบุคคล และไม่อนญุาตใหบุ้คคลหนึ่งบุคคลใดทำการละเมิดต่อข้อมูลส่วนบุคคลโดยไมไ่ด้รับอนุญาตจากผู้ใช้งานท่ี
ครอบครองข้อมูลนั้นยกเว้นในกรณีทีโ่รงพยาบาลบ้านธิ ต้องการตรวจสอบข้อมูลหรือ คาดว่าข้อมลูนัน้เกี่ยวข้องกับโรงพยาบาล
บ้านธิ ซึ่งโรงพยาบาลบ้านธิ อาจแต่งตั้งให้ผู้ทาหน้าที่ตรวจสอบ ทำการตรวจสอบข้อมลูเหล่านั้นได้ตลอดเวลาโดยไมต่้องแจ้งให้
ผู้ใช้งานทราบ หมวด ๔ ว่าด้วยการบริหารจัดการระบบสารสนเทศ ข้อ๒๓ ผู้ใช้งานมีสิทธิที่จะพัฒนาโปรแกรมหรือฮารด์แวร์
ใดๆ แต่ต้องไม่ดำเนินการดังนี้ (๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะทำลายกลไกรักษาความปลอดภัยระบบรวมทั้งการ
กระทำในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทำสำเนาข้อมูลบุคคลอื่นหรือแกะรหสัผ่านของบุคคลอื่น (๒) พัฒนา
โปรแกรมหรือฮารด์แวร์ใดๆ ซึ่งทำให้ผู้ใช้มีสิทธิ และลำดับความสำคญัในการครอบครองทรัพยากรระบบมากกว่าผู้ใช้อื่น (๓) 
พัฒนาโปรแกรมใดที่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกบัโปรแกรมอื่นใน ลักษณะเช่นเดียวกับหนอนหรือไวรสั
คอมพิวเตอร์ (๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ท่ีจะทำลายระบบจำกัดสิทธิการใช้ (License)ซอฟต์แวร์ (๕) นำเสนอ
ข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่เหมาะสม หรือขัดต่อศลีธรรมประเพณีอันดีงามของประเทศไทย 
กรณีที่ผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ ข้อ๒๔ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือ
โปรแกรมที่มีความเสี่ยงในระดับเดยีวกัน เช่น บิทเทอร์เรนท์(Bittorrent), อีมลู (emule) เป็นต้น เว้นแต่จะได้รับอนญุาตจาก
ผู้บังคับบัญชา ข้อ๒๕ ห้ามเปดิหรอืใช้งาน (Run) โปรแกรมออนไลนท์ุกประเภท เพื่อความบันเทิง เช่น การดูหนัง ฟังเพลง 
เกมส์ เป็นต้น ในระหว่างเวลาปฏบิัติราชการ ข้อ๒๖ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อื่นใดของ
โรงพยาบาลบ้านธิ ท่ีจัดเตรียมให้ เพื่อการเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอื่นใด ทีม่ีลักษณะขัดต่อศีลธรรม ความ
มั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของโรงพยาบาลบ้านธิ ข้อ๒๗ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท 
รวมถึงอุปกรณ์อื่นใดของโรงพยาบาลบ้านธิ เพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมลู หรือสิ่งอื่น
ใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อ 



ภารกิจของโรงพยาบาลบ้านธิ ข้อ ๒๘ ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของโรงพยาบาลบ้านธิ เพื่อประโยชน์ทางการคา้ ข้อ
๒๙ ห้ามกระทำการใดๆ เพื่อการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดในเครือข่ายระบบสารสนเทศของ
โรงพยาบาลบ้านธิ โดยเด็ดขาด ไมว่่าจะด้วยวิธีการใดๆ ก็ตาม ข้อ๓๐ ห้ามกระทำการรบกวน ทำลาย หรือทำให้ระบบ
สารสนเทศของโรงพยาบาลบ้านธิ ต้องหยุดชะงัก ข้อ๓๑ ห้ามใช้ระบบสารสนเทศของโรงพยาบาลบ้านธิ เพื่อการควบคุม
คอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไมไ่ดร้ับอนุญาตจากผู้มีอำนาจ ข้อ๓๒ หา้มกระทำการใดๆ อันมลีักษณะเป็น
การลักลอบใช้งานหรือรับรูร้หัสส่วนบุคคลของผู้อื่นไม่ว่าจะเป็นกรณใีดๆ เพื่อประโยชน์ในการเข้าถึงขอ้มูล หรือเพื่อการใช้
ทรัพยากรก็ตาม ข้อ๓๓ หา้มตดิตัง้อุปกรณ์หรือกระทำการใดเพื่อให้สามารถเข้าถึงระบบสารสนเทศของโรงพยาบาลบ้านธิ โดย
ไม่ได้รับอนญุาตจากผู้มีอำนาจ  
หมวด ๕ ว่าด้วยการปฏิบัติตามกฎหมายและข้อบังคับ  
ข้ ๓๔ บรรดากฎหมายใดๆ ท่ีได้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบ ของโรงพยาบาลบ้านธิ ถือเป็นสิ่งสำคญัที่ผู้ใช้งาน
ต้องตระหนักและปฏิบัติตามอย่างเคร่งครดั และไม่กระทำความผิดนัน้ดังน้ัน หากผู้ใช้งานกระทำผดิตามกฎหมายดังกล่าว ถือ
ว่าความผิดนั้นเป็นความผิดส่วนบุคคลซึงผู้ใช้งานจะต้องรับผิดชอบต่อความผดิที่เกิดขึ้นเอง  
หมวด ๖ ว่าด้วยซอฟต์แวร์และลิขสิทธิ์  
ข้อ๓๕ โรงพยาบาลบ้านธิ ได้ให้ความสำคญัต่อเรืองทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ที่โรงพยาบาลบ้านธิ อนุญาตให้ใช้
งานหรือที่โรงพยาบาลบ้านธิ มีลิขสิทธ์ิ ผู้ใช้งานสามารถขอใช้งานไดต้ามหน้าท่ีความจำเป็น และโรงพยาบาลบ้านธิ ห้ามไม่ให้
ผู้ใช้งานทำการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใดทีไ่ม่มลีิขสิทธิ์หากมกีารตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ โรงพยาบาล
บ้านธิ ถือว่าเป็นความผดิส่วนบุคคลผู้ใช้งานจะต้องรับผิดชอบแตเ่พียงผู้เดียว  
ข้อ๓๖ ซอฟต์แวร์ (Software) ที่โรงพยาบาลบ้านธิ ได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจำเป็นต่อการทำงาน ห้ามมิให้ผู้ใช้งาน
ทำการติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือทำสำเนาเพื่อนำไปใช้งานทีอ่ื่น  
หมวด ๗ ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ดี  
ข้อ๓๗ คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรสัคอมพิวเตอร์ (Anti virus) ตามที่โรงพยาบาลบ้านธิ ได้ประกาศให้
ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครือ่งเพื่อการศึกษา พัฒนาระบบป้องกันโดยต้องไดร้ับอนุญาตจากผู้บังคับบัญชา  
ข้อ๓๘ บรรดาข้อมลูไฟล์ ซอฟต์แวร์ หรือสิ่งอื่นใด ท่ีไดร้ับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบไวรสัคอมพิวเตอร์และ
โปรแกรมไมป่ระสงค์ดีก่อนนำมาใช้งานหรือเก็บบันทึกทุกครั้ง  
ข้อ๓๙ ผู้ใช้งานต้องทำการปรบัปรงุข้อมูล สำหรับตรวจสอบและปรบัปรุงระบบปฏิบัติการ(Update patch) ให้ใหม่เสมอ เพ่ือ
เป็นการป้องกันความเสียหายที่อาจเกิดขึ้น  
ข้อ๔๐ ผู้ใช้งานต้องพึงระวังไวรสัและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติผู้ใช้งานต้องแจ้งเหตุแก่ผูดู้แล
ระบบ  
ข้อ๔๑ เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ตดิไวรัส ผู้ใช้งานต้องไม่เช่ือมต่อเครื่องคอมพิวเตอรเ์ข้าสูเ่ครือข่าย และ ต้องแจ้ง
แก่ผู้ดูแลระบบ  
ข้อ๔๒ ห้ามลักลอบทำสำเนา เปลีย่นแปลง ลบท้ิง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆทีเ่ป็นทรัพยส์ินของโรงพยาบาล
บ้านธิ หรือของผู้อื่น โดยไม่ได้รับอนุญาตจากผู้มีอำนาจ  
ข้อ๔๓ ห้ามทำการเผยแพรไ่วรสัคอมพิวเตอร์ มลัแวร์ หรือโปรแกรมอันตรายใดๆ ที่อาจก่อให้เกิดความเสียหายมาสู่ทรัพยส์ิน
ของโรงพยาบาลบ้านธิ  
หมวด ๘ ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์  
ข้อ๔๔ ข้อปฏิบัตหิรือข้อห้ามตามหมวดนี้ให้เป็นไปตามนโยบายความมั่นคงปลอดภัยระบบสารสนเทศ ว่าด้วยการใช้งานระบบ
จดหมายอเิล็กทรอนิกส์ (E-mail) 



นโยบายความมั่นคงปลอดภัยของเครือข่ายไร้สาย  
ข้อ๑ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมสญัญาณของอุปกรณ์กระจายสญัญาณ(Access Point) ให้รั่วไหล
ออกนอกพ้ืนท่ีใช้งานระบบเครือข่ายไรส้ายน้อยท่ีสุด  
ข้อ๒ ผู้ดูแลระบบ (System Administrator) ควรทำการเปลี่ยนคา่ SSID (Service Set Identifier) ที่ถูกกำหนดเป็นค่าโดย
ปริยาย (Default) มาจากผูผ้ลิตทนัทีทีน่ำอุปกรณ์กระจายสัญญาณ (Access Point) มาใช้งาน  
ข้อ๓ ผู้ดูแลระบบ (System Administrator) ควรเลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) 
และช่ือผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้บริการที่มีสิทธิ์ในการเข้าใช้งานระบบเครือขา่ยไรส้าย โดยจะอนุญาต
เฉพาะอุปกรณ์ที่มี MAC address (Media Access Control Address) และช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) 
ตามที่กำหนดไว้เท่าน้ันให้เข้าใช้ระบบเครือข่ายไรส้ายได้อย่างถูกต้อง  
ข้อ๔ ผู้ดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครอืข่ายไรส้ายกับระบบ
เครือข่ายภายในหน่วยงาน  
ข้อ๕ ผู้ดูแลระบบ (System Administrator) ควรกำหนดใหผู้้ใช้บรกิารในระบบเครือข่ายไรส้าย ตดิตอ่สื่อสารไดเ้ฉพาะกับ 
VPN (Virtual Private Network) เพื่อช่วยป้องกันการบุกรุกในระบบเครือข่ายไรส้าย  
ข้อ๖ ผู้ดูแลระบบ (System Administrator) ควรใช้ซอฟต์แวร์หรือฮารด์แวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ
เครือข่ายไรส้ายเพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่งรายงานผลการ
ตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไรส้ายที่ผดิปกติ ให้ผูดู้แลระบบ (System 
Administrator) รายงานต่อผู้บัญชาการโรงพยาบาลบ้านธิทราบทันที  
ข้อ๗ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมดูแลไม่ใหบุ้คคลหรือหน่วยงานภายนอกที่ไมไ่ด้รับอนญุาต ใช้งาน
ระบบเครือข่ายไร้สายในการเข้าสูร่ะบบอินทราเนต็ (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน  



นโยบายความมั่นคงปลอดภัยของไฟร์วอลล์  
ข้อ๑ โรงพยาบาลบ้านธิมีหน้าที่ในการบริหารจัดการ การติดตั้ง และกำหนดค่าของไฟร์วอลล์ทั้งหมด  
ข้อ๒ การกำหนดคา่เริม่ต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธท้ังหมด  
ข้อ๓ ทุกเส้นทางเชื่อมต่ออินเทอรเ์น็ตและบริการอินเทอร์เนต็ทีไ่ม่อนุญาตตามนโยบาย จะต้องถูกบลอ็ก (Block) โดยไฟร์
วอลล์  
ข้อ๔ ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account ก่อนการใช้งานทุกครั้ง  
ข้อ๕ ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามเิตอร์ การกำหนดค่าใช้บริการ และการเชื่อมต่อท่ีอนุญาต จะต้อง
มีการบันทึกการเปลี่ยนแปลงทุกครั้ง  
ข้อ๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายใหดู้แลจดัการเท่าน้ัน  
ข้อ๗ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณไ์ฟร์วอลล์ จะตอ้งส่งค่าไปจัดเก็บที่อุปกรณจ์ัดเกบ็ข้อมูลจราจรทาง
คอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน  
ข้อ๘ การกำหนดนโยบายในการให้บริการอินเทอรเ์น็ตกับเครื่องคอมพิวเตอรล์ูกข่ายจะเปิดพอรต์การเชื่อมต่อพ้ืนฐานของ
โปรแกรมทั่วไป ท่ีทางโรงพยาบาลบ้านธิอนุญาตให้ใช้งาน ซึ่งหากมีความจาเป็นท่ีจะใช้งานพอร์ตการเช่ือมต่อนอกเหนือท่ี
กำหนด จะต้องได้รับความความยนิยอมจากโรงพยาบาลบ้านธิก่อน  
ข้อ๙ การกำหนดคา่การให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่ายจะต้องกำหนดค่าอนุญาตเฉพาะ
พอร์ตการเช่ือมต่อที่จำเป็นต่อการให้บริการเท่าน้ัน โดยข้อนโยบายจะต้องถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นราย
เครื่องที่ให้บริการจริง  
ข้อ๑๐ จะต้องมีการสำรองข้อมูลการกำหนดค่าต่างๆ ของอุปกรณไ์ฟร์วอลลเ์ป็นประจำทุกสัปดาห์หรือทุกครั้งท่ีมีการ
เปลี่ยนแปลงค่า  
ข้อ๑๑ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศตา่งๆ จะต้องไม่อนญุาตให้มีการเชื่อมต่อเพื่อใช้งาน
อินเทอร์เน็ต เว้นแตม่ีความจำเป็น โดยจะต้องกำหนดเป็นกรณไีป  
ข้อ๑๒ โรงพยาบาลบ้านธิมีสิทธิทีจ่ะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤตกิรรมการใช้งานท่ีผิด
นโยบาย หรือเกิดจากการทำงานของโปรแกรมที่มี ความเสีย่งต่อความปลอดภัยจนกว่าจะไดร้ับการแกไ้ข  
ข้อ๑๓ การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์เครือข่ายภายใน 
จะต้องบันทึกรายการของการดำเนินการตามแบบการขออนุญาตดำเนินการเกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์
เครือข่าย และจะต้องไดร้ับความเห็นชอบโรงพยาบาลบ้านธิก่อน  
ข้อ๑๔ ผูล้ะเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการใช้งานอินเทอร์เน็ตทันที  



นโยบายความมั่นคงปลอดภัยของอีเมล์  
ข้อ๑ ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอเิล็กทรอนิกส์ (e-mail) ต้องทำการกรอกข้อมูลคำขอเข้าใช้บริการจดหมาย
อิเล็กทรอนิกส์ (e-mail) ของหน่วยงานโดยยืนคำขอกับเจ้าหน้าที่ โรงพยาบาลบ้านธิ  
ข้อ๒ เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์ (e-mail)และเมื่อมีการเข้าสู่ระบบใน
ครั้งแรกนั้น ควรเปลี่ยนรหัสผ่าน (Password) โดยทันที  
ข้อ๓ ไม่ควรบันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพวิเตอร์  
ข้อ๔ ควรเปลี่ยนรหสัผ่าน (Password) ทุก ๓-๖ เดือน  
ข้อ๕ ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อื่นเพื่ออ่านหรือรับหรือส่งข้อความ ยกเว้นแต่จะได้รับ
การยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเลก็ทรอนิกส์(e-mail) เป็นผู้รับผิดชอบต่อการใช้งานใน
จดหมายอเิล็กทรอนิกส์ (e-mail) ของตน  
ข้อ๖ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้นควรลงบันทึกออก(Logout) ทุกครั้ง  
ข้อ๗ การส่งข้อมลูที่เป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์ (e-mail)  



นโยบายความมั่นคงปลอดภัยของอินเตอร์เน็ต  
ข้อ๑ ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และทำการเข้าสู่
เว็บไซต์ทีไ่ม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ทีม่ีเนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อ
ชาติ ศาสนา พระมหากษัตริย์ หรอืเว็บไซต์ที่เป็นภัยต่อสังคมหรือละเมิดสิทธ์ิของผู้อื่น หรือข้อมูลที่อาจก่อให้เกิดความเสียหาย
ให้กับหน่วยงาน  
ข้อ๒ ห้ามเปดิเผยข้อมูลสำคญัที่เปน็ความลับเกีย่วกับงานของหน่วยงานท่ียังไม่ได้ประกาศอย่างเป็นทางการผ่านระบบ
อินเทอร์เน็ต (Internet)  
ข้อ๓ ระมดัระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอรเ์น็ต (Internet) การดาวน์โหลดการอัพเดท (Update) 
โปรแกรมต่างๆ ต้องเป็นไปโดยไมล่ะเมิดลิขสิทธ์ิ  
ข้อ๔ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปดิเผยข้อมลูที่สำคัญและเป็นความลบัของหน่วยงาน  
ข้อ๕ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคดิเห็น หรือใช้ข้อความที่ยั่ว ยุ ให้ร้าย ท่ีจะทำให้เกิดความ
เสื่อมเสียต่อช่ือเสียงของหน่วยงาน การทำลายความสมัพันธ์กับบุคลากรของหน่วยงานอ่ืนๆ  
ข้อ๖ หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสรจ็แล้ว ให้ปิดเว็บเบราเซอร์เพื่อป้องกันการเข้าใช้งานโดยบุคคลอื่นๆ  



นโยบายความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ  
หมวด ๑ การควบคุมการเข้าถึงระบบสารสนเทศ  
ข้อ๑ โรงพยาบาลบ้านธิกำหนดมาตรการควบคุมการเข้าใช้งาน ระบบสารสนเทศของหน่วยงานเพื่อดูแลรักษาความปลอดภัย 
โดยที่บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธิ ในการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลาย
ลักษณ์อักษรต่อผู้รับผิดชอบโรงพยาบาลบ้านธิ  
ข้อ๒ ผู้ดูแลระบบ (System Administrator) ต้องกำหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมลูให้เหมาะสมกับการเข้าใช้งาน
ของผู้ใช้งานระบบและหน้าท่ีความรับผดิชอบของเจ้าหน้าท่ีในการปฏิบัติงานก่อนเข้าใช้ระบบสารสนเทศ รวมทั้งมีการทบทวน
สิทธิการเข้าถึงอย่างสม่ำเสมอ  
ข้อ๓ ผู้ดูแลระบบ (System Administrator) ควรจัดให้มีการตดิตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ
หน่วยงาน และตรวจตราการละเมดิความปลอดภัย ท่ีมตี่อระบบข้อมลู  
ข้อ๔ ผู้ดูแลระบบ (System Administrator) ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบการแก้ไข  
เปลี่ยนแปลงสิทธิต่างๆ และการผา่นเข้า-ออกสถานท่ีตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไมไ่ดร้บัอนุญาตเพื่อเป็น
หลักฐานในการตรวจสอบ  
หมวด ๒ การบริหารจัดการการเข้าถึงระบบสารสนเทศ  
ข้อ๑ ผู้ดูแลระบบ (System Administrator) ต้องกำหนดการลงทะเบียนบุคลากรใหม่ของโรงพยาบาลบ้านธิ ควรกำหนดให้มี
ขั้นตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิต่างๆ ในการใช้งานตามความจำเป็นรวมทั้งขั้นตอนปฏิบตัิสาหรับการยกเลิกสิทธิ
การใช้งาน เช่น การลาออก หรือการเปลีย่นตำแหน่งงานภายในหน่วยงาน เป็นต้น  
ข้อ๒ ผู้ดูแลระบบ (System Administrator) ต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศท่ีสำคญั เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) 
ระบบอินเทอร์เนต็ (Internet) เปน็ต้น โดยต้องให้สิทธิ เฉพาะการปฏิบัติงานในหน้าท่ีและต้องไดร้ับความเห็นชอบจาก
ผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม่ำเสมอ  
ข้อ๓ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจดัการสิทธิการใช้งานระบบและรหสัผ่านของบุคลากรดังต่อไปนี้  
(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหสัผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก หรือพ้นจากตำแหน่ง หรือยกเลิก
การใช้งาน  
(๒) ส่งมอบรหสัผ่าน (Password) ช่ัวคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเลี่ยงการใช้บุคคลอื่นหรือการส่ง
จดหมายอเิล็กทรอนิกส์ (e-mail) ทีไ่ม่มีการป้องกันในการส่งรหสัผ่าน(Password)  
(๓) ควรกำหนดใหผู้้ใช้บริการตอบยืนยันการได้รับรหสัผ่าน (Password)  
(๔) ควรกำหนดใหผู้้ใช้งานไม่บันทึกหรือเก็บรหสัผา่น (Password) ไว้ในระบบคอมพิวเตอร์ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง  
(๕) กำหนดชื่อผู้ใช้หรือรหสัผู้ใช้งานต้องไม่ซ้ำกัน  
(๖) ในกรณีมีความจำเป็นต้องให้สทิธิพิเศษกับผู้ใช้งานทีม่ีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องไดร้ับความเห็นชอบและอนุมัติจาก
ผู้บังคับบัญชา โดยมีการกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง 
และมีการกำหนดสิทธิ พิเศษที่ไดร้บัว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกำหนดให้รหสัผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  
ข้อ๔ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจดัการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุมการ
เข้าถึงข้อมูลแตล่ะประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลายข้อมลูแตล่ะ
ประเภทช้ันความลับ ดังต่อไปนี้  
(๑) ต้องควบคุมการเข้าถึงข้อมลูแต่ละประเภทช้ันความลับทั้งการเขา้ถึงโดยตรงและการเข้าถึงผ่านระบบงาน  
(๒) ต้องกำหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพื่อใช้ในการตรวจสอบตัวตนจรงิของผู้ใช้ข้อมูลในแต่ละ
ช้ันความลับของข้อมูล  
(๓) ควรกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว  
(๔) การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหสั(Encryption) ทีเ่ป็นมาตรฐานสากล เช่น SSL 
VPN หรือ XML Encryption เปน็ต้น  
(๕) ควรกำหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาทีก่ำหนดของระดับความสำคัญของข้อมูล  
(๖) ควรกำหนดมาตรการรักษาความมั่น คงปลอดภัยของข้อมูลในกรณีทีน่ำเครื่องคอมพิวเตอร์ออกนอกพ้ืนทีข่องหน่วยงาน 
เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรสำรองและลบข้อมลูทีเ่ก็บอยู่ในสื่อบันทึกก่อน เป็นต้น  



นโยบายความมันคงปลอดภัยของการตรวจจับการบุกรุก  
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy)  
ข้อ๑ IDS/IPS Policy เป็นนโยบายการตดิตั้งระบบตรวจสอบการบกุรุก และตรวจสอบความปลอดภยัของเครือข่าย เพื่อ
ป้องกันทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในโรงพยาบาลบ้านธิ ให้มีความมั่นคงปลอดภัย เป็นแนวทาง
การปฏิบัตเิกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทและความรับผิดชอบทีเ่กี่ยวขอ้ง  
ข้อ๒ IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของโรงพยาบาลบ้านธิและเครือข่ายข้อมูลทั้งหมด รวมถึง
เส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไมอ่ยู่ในเครือข่ายอินเทอร์เนต็ทุกเสน้ทาง  
ข้อ๓ ระบบทั้งหมดทีส่ามารถเข้าถงึได้จากอินเทอร์เนต็หรือท่ีสาธารณะจะต้องผ่านการตรวจสอบจากระบบ IDS/IPS  
ข้อ๔ ระบบทั้งหมดใน DMZ จะตอ้งได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้งและเปดิให้บริการ  
ข้อ๕ โฮสต์และเครือข่ายทั้งหมดทีม่ีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ  
ข้อ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจำ 
ข้อ๗ มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปรมิาณข้อมูลเข้าใช้งานเครือข่ายเป็น
ประจำทุกวันโดยผูดู้แลระบบ  
ข้อ๘ IDS/IPS จะทำงานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล์ ท่ีใช้ในการเข้าถึงเครือข่ายของระบบสารสนเทศตามปกติ  
ข้อ๙ เครื่องแม่ข่ายที่มีการตดิตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจำวัน  
ข้อ๑๐ พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ท่ีมีความเสีย่งต่อการบุกรุก การโจมตีระบบ พฤติกรรมที่น่าสงสัย 
หรือการพยายามเข้าระบบ ทั้งที่ประสบความสำเรจ็และไม่ประสบความสำเร็จ จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบ
ทันททีีต่รวจพบ  
ข้อ๑๑ พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการทำงานท่ีผิดปกติ ที่ถูกค้นพบ จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบ 
ภายใน 24ช่ัวโมงท่ีตรวจพบ  
ข้อ๑๒ การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไวไ้มน่้อยกว่า ๙๐ วัน  
ข้อ๑๓ มรีูปแบบการตอบสนองต่อเหตุการณ์ที่เกดิขึ้น ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ ดำเนินการตาม
ขั้นตอนเพื่อลดความเสยีหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบป้องกันเหตุการณ์ที่อาจเกดิอีกในอนาคต และดำเนินการตามแผน  
ข้อ๑๔ โรงพยาบาลบ้านธิมีสิทธิในการยุติการเช่ือมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรมเสีย่งต่อการบุกรุกระบบ 
โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า  
ข้อ ๑๕ ผู้ที่ถูกตรวจสอบว่าพยายามกระทำการอันใดที่เป็นการละเมดินโยบายของโรงพยาบาลบ้านธิการพยายามเข้าถึงระบบ
โดยมิชอบ การโจมตรีะบบ หรือมพีฤติกรรมเสี่ยงต่อการทำงานของระบบสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที ่หากการ
กระทำดังกล่าวเป็นการกระทำความผิดทีส่อดคล้องกับ พ.ร.บ.ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ 
หรือเป็นการกระทำที่ส่งผลใหเ้กิดความเสยีหายต่อข้อมูล และทรัพยากรระบบของโรงพยาบาลบา้นธิจะต้องถูกดำเนินคดตีาม
ขั้นตอนของกฎหมาย  



นโยบายความมั่นคงปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย  
ข้อ๑ โรงพยาบาลบ้านธิ กำหนดมาตรการควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)  
ข้อ๒ ผู้ใช้บริการจะนำเครื่องคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับเครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน ต้อง
ได้รับอนญุาตจากผู้บญัชาการโรงพยาบาลบ้านธิและต้องปฏิบตัิตามนโยบายนี้โดยเคร่งครดั  
ข้อ๓ การขออนุญาตใช้งานพ้ืนท่ี Web Server และชื่อโดเมนย่อย (Sub Domain Name) ที่หน่วยงานรับผิดชอบอยู่ จะต้อง
ทำหนังสือขออนุญาตต่อผู้บัญชาการโรงพยาบาลบ้านธิและจะต้องไม่ติดตั้งโปรแกรมใดๆ ทีส่่งผลกระทบต่อการกระทำของ
ระบบและผู้ใช้บริการอื่นๆ  
ข้อ๔ ห้ามผู้ใดกระทำการเคลื่อนยา้ย ติดตั้งเพิม่เตมิหรือทำการใด ๆ ต่ออุปกรณส์่วนกลาง ไดแ้ก่อุปกรณ์จัดเส้นทาง (Router) 
อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายหลัก โดยไมไ่ดร้ับอนุญาตจากผูดู้แลระบบ 
(System Administrator)  
ข้อ๕ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมการเขา้ถึงระบบเครือข่าย เพื่อบริหารจดัการระบบเครือข่ายได้อย่าง
มีประสิทธิภาพ ดังต่อไปนี้  
(๑) ต้องมีวิธีการจำกัดสิทธิการใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบเครือข่ายทีไ่ด้รับอนุญาตเท่าน้ัน  
(๒) ต้องมีวิธีการจำกัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน  
(๓) ต้องกำหนดให้มีวิธีเพ่ือจำกัดการใช้เส้นทางบนเครือข่ายจากเครือ่งคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่ายเพื่อไม่ให้
ผู้ใช้บริการสามารถใช้เส้นทางอื่นๆ ได้  
(๔) ระบบเครือข่ายทั้งหมดของหน่วยงานท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆภายนอกหน่วยงานควรเชื่อมต่อผา่น
อุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจบัโปรแกรมประสงค์ร้าย (Malware) ด้วย  
(๕) ระบบเครือข่ายต้องตดิตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System/Intrusion Detection System) 
เพื่อตรวจสอบการใช้งานของบุคคลทีเ่ข้าใช้งานระบบเครือข่ายของหน่วยงานในลักษณะทีผ่ิดปกติ  
(๖) การเข้าสูร่ะบบเครือข่ายภายในหน่วยงาน โดยผา่นทางระบบอินเทอร์เน็ตจำเป็นต้องมีการลงบันทึกเข้า (Login) และต้องมี
การพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตอ้งของผู้ใช้บริการ  
(๗) เลขทีอ่ยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงานจำเป็นต้องมีการป้องกันมิให้หน่วยงาน
ภายนอกท่ีเชื่อมต่อสามารถมองเหน็ได้  
(๘) ต้องจัดทำแผนผังระบบเครือข่าย (Network Diagram) ซึงมีรายละเอียดเกี่ยวกับขอบเขตของระบบเครือข่ายภายในและ
เครือข่ายภายนอก และอุปกรณต์า่งๆ พร้อมทั้งปรับปรุงให้เป็นปัจจบุันอยู่เสมอ  
(๙) การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรไดร้บัการอนุมัติจากผู้ดูแลระบบ (System Administrator) 
และจำกดัการใช้งานเฉพาะเท่าท่ีจาเป็น  
ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ต้องบริหารควบคมุเครื่องคอมพิวเตอร์แม่ข่าย(Server) และรับผิดชอบในการ
ดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไข หรือเปลี่ยนแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ (Systems 
Software)  
ข้อ ๗ โรงพยาบาลบา้นธิ กำหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพือ่ให้ข้อมูลจราจรทาง
คอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง  
ดังต่อไปนี้  
(๑) ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลทีส่ามารถรักษาความครบถ้วน ถูกต้อง แท้จริง และระบุ
ตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการจัดเก็บ ต้องกำหนดช้ันความลับในการเข้าถึงข้อมลูและผู้ดูแลระบบไม่ได้
รับอนุญาตในการแก้ไขข้อมลูที่เกบ็รักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลที่
หน่วยงานมอบหมาย  
(๒) ควรกำหนดใหม้ีการบันทึกการทำงานของระบบบันทึกการปฏิบตัิงานของผู้ใช้งาน(Application Logs) และบันทึก
รายละเอียดของระบบป้องกันการบุกรุกเช่น บันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้าสูร่ะบบ บันทึกการใช้งาน 
Command Line และ Firewall Log เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดงักล่าวไว้อย่างน้อย ๙๐ 
วัน นับตั้งแต่การใช้บริการสิ้นสดุลง  
(๓) ควรตรวจสอบบันทึกการปฏิบตัิงานของผู้ใช้งานระบบอย่างสม่ำเสมอ  
(๔) ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกตา่งๆ และจำกดัสิทธิiการเข้าถึงบันทึกเหล่านั้นให้เฉพาะบุคคลทีเ่กี่ยวข้อง
เท่านั้น  



ข้อ๘ โรงพยาบาลบ้านธิ กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) เพื่อดูแล
รักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต่อไปนี ้ 
(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) ของ
หน่วยงานจะต้องทำเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุญาตจากผู้บัญชาการโรงพยาบาลบ้านธิ  
(๒) มีการควบคมุช่องทาง (Port) ทีใ่ช้ในการเข้าสู่ระบบอยา่งรัดกุม  
(๓) วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมลูได้จากระยะไกลต้องไดร้ับการอนุญาตจากผู้รบัผดิชอบ  
โรงพยาบาลบ้านธิ  
(๔) การเข้าสูร่ะบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจาเป็นในการดำเนินงานกับหน่วยงานอย่าง
เพียงพอ  
(๕) การเข้าใช้งานระบบต้องผ่านการพิสูจนต์ัวตนจากระบบของหน่วยงาน  



นโยบายความมั่นคงปลอดภัยของการสำรองข้อมูล  
ข้อ๑ จัดทำสำเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจดัเรียงตามลาดบัความจาเป็นของการสำรองข้อมลูระบบสารสนเทศของ
หน่วยงานจากจาเป็นมากไปหาน้อย  
ข้อ๒ มีขั้นตอนการปฏิบัติการจัดทำสำรองข้อมูลและการกู้คืนข้อมลูอย่างถูกต้อง ท้ังระบบซอฟต์แวร์ และข้อมลูในระบบ
สารสนเทศ โดยขั้นตอนปฏิบตัิแยกตามระบบสารสนเทศแตล่ะระบบ  
ข้อ๓ จัดเก็บข้อมลูทีส่ำรองนั้นในสื่อเก็บข้อมูล โดยมีการพมิพ์ช่ือบนสื่อเก็บข้อมูลนั้นใหส้ามารถแสดงถึงระบบซอฟต์แวร์ วันท่ี 
เวลาทีส่ำรองข้อมูลและผูร้ับผิดชอบในการสำรองข้อมลูไว้อย่างชัดเจน ข้อมูลที่สำรองควรจัดเก็บไว้ในสถานท่ีเก็บข้อมูลสำรอง
ซึ่งติดตั้งอยูท่ีส่ถานท่ีอื่น และต้องมีการทดสอบสื่อเก็บข้อมลูสำรองอย่างสม่ำเสมอ  
ข้อ๔ ต้องมีการจดัทำแผนเตรียมความพร้อมกรณีเกดิเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลาที่เหมาะสม  



ประกาศโรงพยาบาลบ้านธิ เร่ือง นโยบายเกี่ยวกับการใช้สื่อสังคมออนไลน(์Social Network) ของบุคลากร โรงพยาบาล
บ้านธิ  
โรงพยาบาลบ้านธิ ไดต้ระหนักและเล็งเห็นถึงความสำคญัของผลกระทบในการใช้สื่อสังคมออนไลน์(Social Network)ท้ังต่อ
ตนเอง ผู้รับบริการ ผู้อื่น และสังคม ซึ่งส่งผลกระทบต่อภาพลักษณ์ขององค์กร จึงเห็นสมควรกำหนดนโยบายใช้สื่อสังคม
ออนไลน์(Social Network) เพื่อเป็นแนวทางในการปฏิบัติสาหรับบคุลากรของโรงพยาบาลบ้านธิ เพื่อให้การใช้การสื่อดังกลา่ว
เป็นไปอย่างเหมาะสม สร้างสรรค์ และเกดิประโยชน์และผูร้ับบริการ สื่อสังคมออนไลน์(Social Network) หมายถึง สื่อดิจิทลั
ที่เป็นเครื่องมือในการปฏิบัติการทางสังคม(Social Tool) เพื่อใช้สื่อสารระหว่างกันในเครือข่ายทางสังคม(Social Network)
ผ่านทางเว็บไซต์และโปรแกรมประยุกต์บนสื่อใดๆ ท่ีมีการเชื่อมต่อกับอินเตอร์เนต็ เป็นสื่อ ที่บุคคลทั่วไปสามารถนาเสนอและ
เผยแพร่ข้อมลูข่าวสารได้ด้วยตนเองออกสู่สาธารณะโดยใช้อุปกรณค์อมพิวเตอร์และอุปกรณ์สื่อสารประเภทต่างๆ เนื่องจากสื่อ
สังคมออนไลน์(Social Network)เป็นเครื่องมือท่ีมีทั้งประโยชน์และโทษที่ควรระวัง ซึ่งอาจก่อให้เกิดความเสยีหายทั้งต่อตนเอง 
ผู้รับบริการและต่อองค์กร ดังน้ัน เพื่อให้เจ้าหน้าที่โรงพยาบาลบ้านธิทุกท่าน สามารถใช้สื่อสังคมออนไลน์ได้อย่างมี
ประสิทธิภาพและเกิดประโยชน์สูงสุด ทางโรงพยาบาลจึงมีนโยบายและแนวทางปฏิบัตสิาหรับผู้ที่ใช้สื่อสังคมออนไลน์ ( Social 
Network)และแสดงตนในฐานะบคุคลกรในสังกัดโรงพยาบาลบ้านธิ ดังนี้ ข้อ1 พึงตระหนักว่า ข้อความหรือความเห็นที่
เผยแพร่บน social network ผู้เผยแพร่ต้องรับผิดชอบความเสียหาย ท้ังทางด้านจริยธรรม ด้านสังคมและด้านกฎหมาย 
นอกจากน้ี ยงัอาจมีผลกระทบต่อช่ือเสียงการทำงานและอนาคตของวิชาชีพของตนได้ ข้อ2 พึงใช้ความระมดัระวังอย่างยิ่ง ใน
การเผยแพร่ความคิดเห็นท่ีอาจกระตุ้นหรือนาไปสู่การโต้แย้งท่ีรุนแรง เช่น เรื่องเกี่ยวกับการเมือง เช้ือชาติ ศาสนา 
พระมหากษตัริย์ พระบรมวงศานุวงศ์ รวมถึงการวิพากษ์ องค์กรหรือสถาบันต่างๆ ข้อ3 พึงระลึกว่า การละเมิดจรรยาบรรณ
อย่างร้ายแรงท่ีกำหนดไว้ในข้อบังคับว่าด้วยพระราชบัญญัติว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร ์พ.ศ.2550 เช่น การ
เปิดเผยความลับของบุคลากรหรือผู้รับบริการที่ได้มาจากการปฏิบัตหิน้าท่ีหรือจากความไว้วางใจ ที่ก่อให้เกิดความเสียหายแก่
บุคลากรหรือผูร้ับบริการ หรือการทาให้เกิดความเสียหายอย่างร้ายแรงแก่ทรัพย์สิน เกียรติ และชื่อเสียงของโรงพยาบาล ถือ
เป็นความผดิทางวินัยอย่างร้ายแรงและผู้ทีล่ะเมิดสามารถถูกดำเนินการทางวินัยและทางกฎหาย ได้ดว้ย โดยสามารถศึกษา
ประกาศพระราชบัญญัติว่าด้วยการกระทำผิดเกีย่วกับคอมพิวเตอร์ พ.ศ. 2550 และประกาศคณะกรราการสุขภาพแห่งชาติ 
เรื่อง แนวทางปฏิบัติในการใช้งานสื่อสังคมออนไลน์ของผู้ปฏิบตัิงานสุขภาพ พ.ศ. 2559 ได้ตามเอกสารแนบ  



ข้อ4 พึงระมัดระวังการเผยแพร่ขอ้มูลข่าวสาร ภาพ หรือข้อความทีเ่ป็นการละเมดิสิทธิส่วนบุคคล ข้อ5 พึงแยกบัญชีผู้ใช้
(Account) ระหว่างการใช้เพื่อเรื่องส่วนตัว และเรื่องหน้าท่ีการงานออกจากกันให้ชัดเจน ข้อ6 พึงระมดัระวังในการใช้ถ้อยคา
และภาษาในการสื่อสารใหม้ีความเหมาะสม หลีกเลี่ยงการใช้ภาษที่ไม่สุภาพ ไม่สร้างสรรค์ ตลอดจนการใช้ภาษที่อาจก่อให้เกิด
ความเข้าใจคลาดเคลื่อน เข้าข่ายดูหมิ่นหรือหมิ่นประมาทบุคคลอื่น ข้อ7 หากต้องการสร้าง Pageหรอื Account ที่เป็น
ช่องทางในการเผยแพร่ข้อมูลอย่างเป็นทางการของส่วนงานหรือโรงพยาบาล ต้องแจ้งให้หัวหน้างาน หรือทีม่สารสนเทศ
โรงพยาบาลบ้านธิทราบ แล้วแต่กรณี และต้องแจ้งรายชื่อของผู้ดูแลระบบ หรือเจ้าของ Account นั้นให้หัวหน้างานหรือที่
มสารสนเทศโรงพยาบาลบ้านธิทราบและผู้ดูแลมีหน้าที่ต้องมอบสิทธิใ์นการดูแล Page หรือ Account นั้นคืนแก่ส่วนงานหรือ
โรงพยาบาล เมื่อพ้นจาการหน้าท่ีที่ต้องดูแล หรือพ้นสภาพจาการเป็นบุคลากรของโรงพยาบาล ข้อ8 การเผยแร่ข้อมูล หรือ
แสดงความคดิเห็นท่ีอาจทาให้เข้าใจว่าเป็นความเห็นจากโรงพยาบาล ส่วนงานหรือหน่วยงาน ต้องมรการแสดงข้อความจำกัด
ความรับผิดชอบ (Disclaimer) ว่าเป็นความเห็นส่วนตัว มิใช่ความเหน็ของโรงพยาบาล ส่วนงาน หรือหน่วยงานท่ีตนสังกัด เว้น
แต่จะเป็นความเห็นของโรงพยาบาลส่วนวานหรือหน่วยงานอย่างแท้จริง หรือไดร้ับอนุญาตจากผูม้ีอำนาจที่เกี่ยวข้องแล้วแต่
กรณี ข้อ9 ผู้บริหารในระดับใดๆ พึงระมัดระวังในการเผยแพร่ข้อมลู หรือการแสดงความเห็นเนื่องจากถูกมองว่าเป็นความเห็น
ของหน่วยงานของตนได้ง่าย และอาจมีผลกระทบต่อความเข้าใจของผู้ใต้บังคับบัญชาได้ ทั้งนี้ให้มีการแสดงข้อความจำกดั
ความรับผิดชอบอย่างชัดเจนเช่นเดียวกับ ข้อ 7 ข้อ10 ห้ามเผยแพร่ข้อมูลที่เป็นทรัพย์สินทางปัญญาของโรงพยาบาล หรือ
ข้อมูลที่ใช้ภายในโรงพยาบาลบ้านธิก่อนได้รับอนุญาตอย่างเป็นทางการจากผูม้ีอำนาจ ข้อ11 บุคลากรที่ปฏิบัติงานวิชาชีพ 
หรือเป็นผู้ให้บริการสุขภาพหรือบริการอื่นใด พึงตระหนักถึงความรบัผิดชอบในการเผยแพร่ข้อมลูเกี่ยวกับผู้รับบริการ 
เนื่องจากผลของการเผยแพร่ข้อมลู อาจมีผลกระทบต่อผูร้ับบริการ หน่วยงาน และวิชาชีพของตนได้ 11.1 ระมัดระวังอย่างยิ่ง
ในการใช้ Social Network ในการปฏิสมัพันธ์กับผูร้ับบริการโดยเฉพาะไม่ควรใช้ Account ที่ใช้สาหรับเรื่องส่วนตัวเพื่อการนี้ 
เนื่องจากไม่มีวิธีทีไ่ด้ผลสมบูรณ์ในการปกปิดความลับของผูร้ับบริการบน Social Network 11.2 ปฏิบัติตามจริยธรรมของ
วิชาชีพอย่างเคร่งครัด 11.3 เคารพและระมัดระวังอย่างยิ่ง ไม่ให้มีการละเมิดความเป็นส่วนตัว( Privacy)และความลับ
(Confidentiality) ของผู้รับบริการ 11.4 หากต้องการเผยแพร่ข้อมูลเพื่อการศึกษา เช่น รูปถ่าย หรอืสื่ออ่ืนๆ ท่ีมาจาก
ผู้รับบริการ ต้องขออนุญาตจากผูร้บับริการนั้นก่อนเสมอ และต้องลบข้อมูลที่อาจจะทาให้มีการทราบถึงตัวตนของผู้รับบริการ
นั้นท้ังหมด เว้นแต่จะไดร้ับอนุญาตเป็นลายลักษณ์อักษรจากผู้รับบรกิาร ท้ังนี้ ให้รวมถึงการเผยแพร่ขอ้มูลในกลุ่มปดิเฉพาะ
ด้วย  
11.5 หากพบการใช้สื่อ Social Network ที่เกี่ยวกับผู้รบับริการอย่างไม่เหมาะสม หรือพบว่ามีข้อความบน Social Network 
ที่อาจก่อให้เกิดความเสื่อมเสียชื่อเสียงของหน่วยงาน ให้แจ้งฝ่ายบรหิารทั่วไป ข้อ12 พึงศึกษา การใช้ การตั้งค่าความเป็น
ส่วนตัว หรือ Privacy Setting ใหเ้ข้าใจเป็นอย่างดี และปรับแต่งการตั้งค่าความเป็นส่วนตัวให้เหมาะสมกับบริบท 


