
การจดัการความเส่ียงดา้นเทคโนโลยีสารสนเทศ 

๑. ความหมายและความส าคญัของการจดัการความเส่ียง 

ความเส่ียง (Risk) หมายถึง เหตกุารณห์รือการกระท าใด ๆ ที่อาจจะเกดิขึน้ภายใน สถานการณท์ี่ไม่แน่นอน ซึ่งมีโอกาสที่

จะเกดิขึน้ในอนาคต และมีผลกระทบ ทัง้ทางบวกและทางลบ หาก เป็นทางลบจะก่อใหเ้กดิความผิดพลาดความเสียหาย 

การรั่วไหล ความสญูเปล่า หรือเหตกุารณท์ี่ไม่พงึ ประสงค ์ท าใหก้ารด าเนินงานขององคก์รไม่ประสบความส าเรจ็ตาม

วตัถปุระสงคท์ี่ก าหนดไวแ้ละจะส่งผล กระทบหรือสรา้งความเสียหาย (ทัง้ที่เป็นตวัเงินและไม่เป็นตวัเงิน) โดยวดัจาก

ผลกระทบ (Impact) ที่ไดร้บั และโอกาสที่จะเกิด (Likelihood) ของเหตกุารณ ์

ปัจจยัเส่ียง (Risk Factor) หมายถึง ตน้เหตหุรือสาเหตขุองความเส่ียง ท่ีจะท าใหไ้ม่บรรล ุวตัถปุระสงคต์ามขัน้ตอนการ

ด าเนินงานท่ีก าหนดไว ้ทัง้ปัจจยัภายในองคก์รเช่น โครงสรา้งพืน้ฐาน (Infrastructure) พนกังาน (Personnel) 

กระบวนการ(Process) เทคโนโลยี(Technology) และภายนอก องคก์ร เช่น ภยัธรรมชาติ(Natural Environment) 

ภาวะเศรษฐกิจ(Economic) ภาวะการเมือง(Political) เทคโนโลยี(Technology) ทัง้นีส้าเหตขุองความเส่ียงที่ระบคุวร

เป็นสาเหตทุี่แทจ้รงิ เพื่อจะไดว้เิคราะหแ์ละ ก าหนดมาตรการลดความเส่ียงในภายหลงัไดอ้ยา่งถกูตอ้ง 

การประเมินความเส่ียง (Risk Assessment) หมายถงึ กระบวนการระบคุวามเส่ียง การวเิคราะหค์วามเส่ียง และจดัล าดบั

ความเส่ียง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และ ผลกระทบ(Impact) เมื่อท าการประเมินแลว้ ท าให้

ทราบระดบัของความเส่ียง (Degree of Risk) หมายถึง สถานะของความเส่ียงที่ไดจ้ากการประเมนิโอกาสและผลกระทบ

ของแต่ละปัจจยัเส่ียง แบ่งออกเป็น ๔ ระดบั คือ สงูมาก สงู ปานกลาง และต ่า 

การบรหิารความเส่ียง (Risk Management) หมายถงึ กระบวนการท่ีใชใ้นการบรหิาร จดัการ ใหโ้อกาส ท่ีจะเกดิ

เหตกุารณค์วามเส่ียงลดลง หรือผลกระทบของความเสียหายจากเหตกุารณร์วมทัง้ การก าหนดวิธีการในการบรหิารและ

การควบคมุความเส่ียงใหอ้ยู่ในระดบัท่ีผูบ้รหิารระดบัสงูยอมรบัได ้ซึ่งการ จดัการความเส่ียง อาจแบ่งโดยสรุปไดเ้ป็น ๔ 

แนวทางหลกั คือการยอมรบั การลด/ควบคมุ การยกเลิก และ การโอนยา้ยหรือแบ่งความเส่ียง 

การควบคมุ (Control) หมายถงึ นโยบาย แนวทางหรือขัน้ตอนปฏิบตัิต่าง ๆ ซึง่กระท าเพื่อ ลดความเส่ียง โดยท าตามแนว

ทางการตอบสนองต่อความเส่ียงที่วางไว ้ประกอบดว้ยกจิกรรมการควบคมุ เกิดขึน้ในทกุระดบั ทกุหนา้ที่งานและทั่วทัง้

องคก์ร และท าใหก้ารด าเนินการบรรลวุตัถปุระสงค ์แบ่งได ้

๔ ประเภท คือ การควบคมุเพื่อการป้องกนั การควบคมุเพื่อใหค้น้พบ การควบคมุแบบส่งเสรมิ และการควบคมุ แบบแกไ้ข 

  

๒. ความเส่ียงหลกัดา้นระบบเทคโนโลยีสารสนเทศ 

การจดัการความเส่ียงดา้นเทคโนโลยีสารสนเทศและการส่ือสาร คอื กระบวนการการท างานท่ี ช่วยให ้IT Managers 

สามารถองคก์รด าเนินธุรกิจใหบ้รรลผุลส าเรจ็ของพนัธกิจ และปกป้องระบบเทคโนโลยี สารสนเทศและขอ้มลูส าคญั ซึง่จะ

ช่วยสนบัสนนุความส าเร็จของการบรรลพุนัธกิจขององคก์ร 



๒.๑ ความเส่ียงเก่ียวกบัการเขา้ถงึขอ้มลู และระบบคอมพวิเตอร ์(Access Risk) โดย บคุคลที่ไม่มอี  านาจหนา้ที่เก่ียวขอ้ง 

หรือเป็นความเส่ียงในกรณีที่บคุคลท่ีมีอ  านาจหนา้ที่ไม่สามารถเขา้ถึงขอ้มลู และระบบคอมพวิเตอรใ์นส่วนท่ีเก่ียวขอ้งกบั

งานท่ีรบัผิดชอบ ซึง่หากหน่วยงานมิไดม้ีวิธีการจดัการและควบคมุ ความเส่ียงดา้น access risk ที่รอบคอบและรดักมุ

เพียงพอแลว้ อาจท าใหบ้คุคลที่ไม่มีอ  านาจหนา้ที่เก่ียวขอ้ง ไดล่้วงรูข้อ้มลู และอาจน าขอ้มลูไปแสวงหาประโยชนโ์ดยมิชอบ 

อีกทัง้ขอ้มลูและการท างานของระบบ คอมพิวเตอร ์ก็อาจถกูแกไ้ขเปล่ียนแปลงได ้ส่วนกรณีบคุคลท่ีมีอ  านาจหนา้ที่ไม่

สามารถเขา้ถึงขอ้มลูและระบบ คอมพิวเตอรใ์นส่วนท่ีเก่ียวขอ้งกบังานท่ีรบัผิดชอบไดน้ัน้ อาจท าใหก้ารปฏิบตัิงานไม่มี

ประสิทธิภาพเท่าที่ควร โดยที่ความเส่ียงดา้น access risk อาจเกดิจากหลายสาเหต ุเช่น การก าหนดสิทธิในการเขา้ถึง

ขอ้มลูและระบบ คอมพิวเตอรท์ี่ไม่เหมาะสมกบัหนา้ที่และความรบัผิดชอบหรือเกินความจ าเป็นในการใชง้าน การมิไดม้ี

การ ก าหนดรหสัผ่าน (password) ในการเขา้สู่ระบบงานคอมพวิเตอรอ์ยา่งรดักมุเพยีงพอ การมิไดจ้ ากดัและ ควบคมุให้

เฉพาะเจา้หนา้ที่ที่มีอ  านาจหนา้ที่เก่ียวขอ้งในการเขา้ออกศนูยค์อมพิวเตอร ์เป็นตน้ 

๒.๒ ความเส่ียงเก่ียวกบัความไมถ่กูตอ้งครบถว้นของขอ้มลูและการท างานของระบบ คอมพิวเตอร ์Integrity Risk ซึง่อาจ

เกิดจากการถกูแกไ้ขเปล่ียนแปลงโดยบคุคลที่ไมม่ีอ  านาจหนา้ที่เก่ียวขอ้ง หรือมีการบนัทึกขอ้มลู การประมวลผล และการ

แสดงผลที่ผิดพลาด โดยอาจมีสาเหตมุาจากการท่ีหน่วยงาน มิไดม้ีการควบคมุเก่ียวกบัการเขา้ถึงขอ้มลูและระบบ

คอมพิวเตอรโ์ดยบคุคลที่ไม่มีอ  านาจหนา้ที่เก่ียวขอ้งที่ รอบคอบและรดักมุเพยีงพอ (access risk) ซึ่งส่งผลใหข้อ้มลู 

รวมทัง้การท างานของระบบคอมพิวเตอร ์อาจถกู แกไ้ขเปล่ียนแปลงโดยมิชอบได ้หรือมีสาเหตมุาจากการมิไดม้ีระบบการ

ควบคมุและตรวจสอบอย่างเพยีงพอ เพื่อใหม้ั่นใจไดว้่าการบนัทึกขอ้มลู การประมวลผล และการแสดงผลมีความถกูตอ้ง

ครบถว้น นอกจากนี ้การบรหิารจดัการและการควบคมุเก่ียวกบัการพฒันา การแกไ้ข หรือเปล่ียนแปลงระบบคอมพิวเตอร์

ที่ไม่ รอบคอบและรดักมุเพยีงพอ ก็อาจส่งผลใหร้ะบบคอมพิวเตอรม์ีการประมวลผลที่ไม่ถกูตอ้งครบถว้น หรือไม่ 

สอดคลอ้งกบัความตอ้งการของผูใ้ชง้านได ้

๒.๓ ความเส่ียงเก่ียวกบัการไม่สามารถใชข้อ้มลูหรือระบบคอมพวิเตอรไ์ดอ้ย่างต่อเนื่อง หรือในเวลาที่ตอ้งการ 

Availability Risk ซึ่งอาจท าใหก้ารปฏิบตัิงานหยดุชะงกัได ้โดยความเส่ียงนีอ้าจเกดิ จากการมิไดค้วบคมุดแูลการท างาน

ของระบบคอมพวิเตอรแ์ละป้องกนัความเสียหายอยา่งเพียงพอ และยงัรวม ไปถงึการมิไดม้ีการส ารองขอ้มลู และระบบงาน

คอมพิวเตอร ์และจดัใหม้ีแผนรองรบัเหตกุารณฉ์ุกเฉิน นอกจากนี ้หากหน่วยงานมิไดม้กีารควบคมุเก่ียวกบัการเขา้ถึง

ขอ้มลู และระบบคอมพิวเตอรท์ี่รอบคอบและ รดักมุเพยีงพอแลว้ (access risk) ก็อาจส่งผลใหบ้คุคลท่ีไม่มีอ  านาจหนา้ที่

เก่ียวขอ้งสามารถเขา้มาท าใหข้อ้มลู และการท างานของระบบคอมพิวเตอรเ์สียหายได ้

  

๒.๔ ความเส่ียงเก่ียวกบัการท่ีหน่วยงานมิไดจ้ดัใหม้ีการบรหิารจดัการดา้นเทคโนโลยี สารสนเทศที่สะทอ้นระบบควบคมุ

ภายในท่ีดี Infrastructure Risk : รวมทัง้มิไดจ้ดัใหม้ีระบบคอมพิวเตอร ์และบคุลากร ใหเ้หมาะสมและเพียงพอแก่การ

สนบัสนนุการประกอบธุรกิจ โดยความเส่ียงนีอ้าจเกดิจากการ แบง่แยกอ านาจหนา้ที่ที่ไมเ่หมาะสม ซึ่งท าใหข้าดระบบการ

สอบยนัและการตรวจสอบการปฏิบตัิงานท่ีเพยีงพอ รวมถึงการมไิดจ้ดัใหม้ีนโยบายเก่ียวกบัการรกัษาความปลอดภยัดา้น

เทคโนโลยีสารสนเทศ (IT security policy) ซึง่ท าใหไ้ม่มีแนวทางในการควบคมุความเส่ียงต่างๆ หรือเกิดจากการไม่มี

แผนงานและขัน้ตอนการ ปฏิบตังิานท่ีครอบคลมุงานส าคญัทกุดา้นและมีรายละเอียดเพียงพอเพื่อใชเ้ป็นแนวทางในการ



ปฏิบตัิงาน นอกจากนี ้ก็อาจเกิดจากการมิไดจ้ดัใหม้ีระบบคอมพวิเตอรท์ี่มีประสิทธิภาพเพียงพอแก่การสนบัสนนุการ 

ด าเนินงาน และการมิไดจ้ดัใหม้ีการอบรมบคุลากรดา้นคอมพิวเตอรอ์ย่างเพียงพอเพื่อใหม้ีความรอบรูแ้ละ เชี่ยวชาญใน

งานท่ีรบัผิดชอบ 

๓. แผนบรหิารความเส่ียงดา้นเทคโนโลยีสารสนเทศ 

ความเส่ียงดา้นเทคโนโลยีสารสนเทศที่เก่ียวกบัระบบเทคโนโลยีสารสนเทศขององคก์รสามารถ แบ่งออกเป็น ๔ ประเภท 

ดงันี ้

๓.๑ ความเส่ียงดา้นกายภาพและส่ิงแวดลอ้ม หมายถึง ความเส่ียงที่เกดิจากภยัคกุคามทาง ธรรมชาติสิง่แวดลอ้มที่มนษุย์

กระท าขึน้ ลกัษณะทางกายภาพและส่ิงแวดลอ้มทัง้โดยเจตนาและไม่เจตนา เช่น วาตภยั อทุกภยั ฟ้าผ่า น า้ท่วม 

กระแสไฟฟ้าขดัขอ้ง เพลิงไหม ้การไม่มีระบบควบคมุการเขา้-ออก หอ้งคอมพิวเตอร ์แมข่่าย (Server Room) 

การบรหิารจดัการความเส่ียงดา้นกายภาพและส่ิงแวดลอ้ม มีประเด็นหลกั ดงันี ้

• ต าแหน่งของหอ้งคอมพวิเตอรแ์มข่่ายและอปุกรณส่ื์อสารหลกั การเดินสายไฟฟา้ สายวงจร สายสญัญาณของ

ระบบต่างๆ อย่างเนน้ความปลอดภยัและหลีกเล่ียงไมต่ัง้ระบบไวใ้นจดุที่มีความเส่ียง รวมทัง้ มีอปุกรณป์้องกนั

และบรรเทาภยัพิบตัิเบือ้งตน้ เช่นเครื่องปรบัอากาศ ตู ้Rack เพื่อเก็บเครื่องคอมพวิเตอร ์แม่ข่าย ถงัดบัเพลิง เป็น

ตน้ 

• การควบคมุการเขา้อออกศนูยค์อมพิวเตอรแ์ละการป้องกนัความเสียหาย ( Physical Security) ของหอ้ง

คอมพิวเตอรแ์มข่่าย (Server Room) ของส านกังาน จ าเป็นตอ้งมกีารควบคมุ เขา้ไดเ้ฉพาะ บคุคที่เก่ียวขอ้ง

เท่านัน้ ในกรณีที่มีบคุคลที่ไม่มีหนา้ที่เก่ียวขอ้งประจ าอ านาจมคีวามจ าเป็นตอ้งเขา้หอ้ง คอมพวิเตอรแ์ม่ข่ายใน

บางครัง้ จ าเป็นตอ้งมีการควบคมุอย่างรดักมุและรอบคอบ เช่น การแจง้ใหง้าน เทคโนโลยีสารสนเทศทราบก่อน

ทกุครัง้และตอ้งเซ็นชื่อในสมดุบนัทึกเขา้ออกหอ้งสื่อสารทกุครัง้ เป็นตน้ 

• การป้องกนัความเสียหาย โดยการวางระบบป้องกนัไฟท่ีเหมาะสม จดัใหม้ถีงัดบัเพลิงที่ พรอ้มใชง้านได้

ตลอดเวลากรณีฉกุเฉินเพื่อใชใ้นการดบัเพลิงเบือ้งตน้ 

• การป้องกนัความเส่ียงจากระบบป้องกนัไฟฟ้าลดัวงจร ท าไดโ้ดยมีระบบป้องกนัไฟฟ้า กระชากไมใ่หค้อมพวิเตอร์

แม่ข่ายใหร้บัความเสียหายจากความไมค่งที่ของกระแสไฟฟ้า อปุกรณป์้องกนัไฟ จดัใหร้ะบบไฟฟ้าส ารองส าหรบั

คอมพิวเตอรท์ัง้แม่ขา่ยและลกูขา่ย เพื่อใหก้ารด าเนินงานมคีวามตอ่เนื่องกรณี ทอ้งถิ่นดบัหรือเกิดขดัขอ้งไม่

สามารถใชง้านได ้

• ความเส่ียงในเรื่องของงบประมาณที่จะด าเนินการอย่างไดป้ระสิทธิภาพสงูสดุและเกดิความต่อเนื่อง 

• ความเส่ียงในเรื่องของประเด็นนโยบายผูบ้รหิาร ซึง่แนวนโยบายและวิสยัทศันข์องแต่ละยคุสมยัเปล่ียนแปลงไป 

อนัส่งผลมายงัแนวทางในการด าเนินงาน 

๓.๒ ความเส่ียงดา้นบคุลากร หมายถงึ ความเส่ียงที่เกิดจากบคุลากรที่เก่ียวขอ้งกบัการ ด าเนินงานดา้นเทคโนโลยี

สารสนเทศรวมถึงการวางแผนการตรวจสอบการท างานการมอบหมายหนา้ที่และ สิทธิของบคุลากร / คณะท างานท่ีมีส่วน

เก่ียวขอ้งกบัการด าเนินการทกุฝ่ายอยา่งละเอียดถ่ีถว้น เพื่อใหบุ้คลากร มีความรูค้วามเขา้ใจในการใชง้าน 



การบรหิารความเส่ียงดา้นบคุคลกร มีประเด็นหลกั ดงันี ้

• ก าหนดโครงสรา้งบคุลากรดา้นเทคโนโลยีสารสนเทศ และการบรหิารจดัการดา้นบคุลากร การแตง่ตัง้เจา้หนา้ที่ที่

มีความเหมาะสม การก าหนดโครงสรา้ง การแบ่งแยกอ านาจหนา้ที่ การ ก าหนด นโยบายและขัน้ตอนการ

ปฏิบตัิงานและก ากบัดแูลควบคมุการปฏิบตังิานเป็นหลกั 

• การวา่จา้ง / จดัจา้งบคุลากรภายนอก ( Outsourcing) เพื่อจดัท าโครงการดา้นระบบ เทคโนโลยีสารสนเทศ 

เพราะเป็นผูม้คีวามรู ้ความช านาญเฉพาะทาง มีเครื่องมอืและเทคโนโลยีที่ใชพ้รอ้มและ ทนัต่อการพฒันาระบบ

ฐานขอ้มลูสารสนเทศเฉพาะดา้นมากกวา่ภาคราชการ โดยการวา่จา้งบคุลากรภายนอกนี ้กจ็ะมีความเส่ียงใน

เร่ืองของ ความรูค้วามเขา้ใจในระบบราชการ และผลสมัฤทธ์ิท่ีเกดิจากการท างาน อีกทัง้ใน แง่ของความคุม้คา่

ของการใชจ้่ายงบประมาณ ดงันัน้ แนวทางในการวางแผนบรหิารความเส่ียงของการว่าจา้ง บคุลากรภายนอกนี ้

ท าไดโ้ดย หน่วยงานท่ีเป็นเจา้ของเรื่อง หรือเป็นผูร้บัผิดชอบในประเด็นตา่งๆ ตอ้งเป็นผูเ้ขา้ มาก ากบัดแูลตัง้แต่

เริ่มกระบวนการ และต่อเนื่อง โดยหลกัการบรหิารจดัการท่ีดี อีกทัง้รกัษาผลประโยชนข์อง ทางราชการใหม้าก

ที่สดุ 

• บคุลากรของภาคราชการ ขาดความรูค้วามเขา้ใจเรื่องของระบบเทคโนโลยีสารสนเทศ โดยเฉพาะในเรื่องเชิง

เทคนิคดา้นโปรแกรม และนวตักรรมใหม่ ท าใหเ้กดิช่องวา่งในการที่จะประสานงานและ รบัผิดชอบงานอยา่งมี

ประสิทธิภาพ ดงันัน้ แนวทางในการวางแผนบรหิารความเส่ียงในประเด็นนีโ้ดยการส่ง เจา้หนา้ที่เขา้รบัการอบรม

ความรูท้างเทคโนโลยีสารสนเทศ รวมถึงการรบับคุลากรที่มีความรู ้ความเขา้ใจดา้น ระบบเทคโนโลยีสารสนเทศ

มาปฏิบตัิงานมากยิง่ขึน้ 

• แผนการบรหิารความเส่ียงดา้นบคุลากร คือ ตอ้งมีการฝึกอบรมในดา้นท่ีเก่ียวขอ้งกบัระบบ ใน ๓ ระดบั คือ 

ระดบัผูบ้รหิาร(CIO) ระดบัผูด้แูลระบบ (Administrator) และใชง้านทั่วไป (User) ท าให ้บคุลากรของ

หน่วยงานสามารถใชง้านวางแผนงานระบบสารสนเทศ ดแูล ปรบัปรุง และพฒันาระบบได ้เป็น การสนบัสนนุ

บคุลากรทางคอมพวิเตอร ์รวมทัง้ผูใ้ชง้านใหม้ีความรูด้า้นการรกัษาความปลอดภยัระบบ ไดอ้ย่าง มี

ประสิทธิภาพ 

  

๓.๓ ความเส่ียงดา้นอปุกรณเ์ทคโนโลยีสารสนเทศ หมายถงึ ความเส่ียงที่เกิดจากความ ผิดพลาดช่องโหว่ของภยัคกุคามที่

เกิดขึน้กบัอปุกรณ ์ไม่วา่จะเป็นความเส่ียงที่เกิดจากท างานผิดพลาดของ อปุกรณช์่องโหว่ของอปุกรณ ์ตลอดจนการ

เคลื่อนยา้ยตวัเครื่อง อปุกรณ ์การติดตัง้อปุกรณใ์นพืน้ท่ีไมเ่หมาะสม การถกูภยัคกุคามจากภยัต่างๆ ไวรสัคอมพิวเตอร์

เป็นตน้ 

การบรหิารจดัการความเส่ียงดา้นอปุกรณเ์ทคโนโลยีสารสนเทศ มีประเด็นหลกั ดงันี ้

• ความเส่ียงในเรื่องของจดัหาอปุกรณเ์ทคโนโลยีสารสนเทศใหเ้หมาะสมกบัแผนงาน / โครงการ และองคก์ร ซึง่

ควรใหม้ีการจดัหาเครื่องคอมพวิเตอรแ์ละอปุกรณต์่างๆใหไ้ดต้ามมาตรฐานของ อปุกรณค์อมพวิเตอร ์จดัหาและ

ติดตัง้อปุกรณเ์ทคโนโลยีสารสนเทศใหเ้หมาะสมตามลกัษณะของโครงการ และ งบประมาณ 



• ความเส่ียงในเรื่องการบ ารุงรกัษาอปุกรณเ์ทคโนโลยีสารสนเทศ (Support) โดยมีขอ้ควรปฎิบตัิ ไดแ้ก่ 

- มีการแกไ้ขปัญหาเครื่องคอมพวิเตอรเ์บือ้งตน้ไดโ้ดยผูด้แูลระบบเครื่องคอมพิวเตอรแ์ละอปุกรณต์อ่พ่วง รวมถึงมีการ

รบัประกนัความเสียหายจากผูข้าย และการดแูลอยา่งถกูตอ้งและต่อเนื่อง 

-  ควรปิดเครื่องคอมพวิเตอรท์กุครัง้เมื่อใชง้านเสรจ็เรียบรอ้ยแลว้ 

-  การใชอ้ปุกรณต์่อพ่วง เช่น Flash Drive ควรตรวจสอบไวรสัก่อนทกุครัง้ 

- ควรปัดฝุ่ นหรือท าความสะอาดเครื่องคอมพวิเตอรอ์ยู่เสมอ เพราะเมื่อมีฝุ่ นเขา้สู่เครื่อง คอมพวิเตอรม์ากๆ จะท าใหเ้ครื่อง

คอมพิวเตอรร์อ้นจดัไดง้า่ย เป็นสาเหตขุองอาการเครื่องคา้งหรือรวนได ้

- ระบบปฏิบตัิการ Windows ควรท าการ Update เป็นประจ า 

-  การตรวจสอบและดแูลคอมพวิเตอรแ์ม่ขา่ยเป็นประจ าสม ่าเสมอ 

- การฝึกอบรมผูด้แูลระบบและผูใ้ชร้ะบบใหม้ีความรูค้วามเขา้ใจในระบบงานเก่ียวกบัการ ใชเ้ครื่องคอมพวิเตอรแ์ละ

อปุกรณต์่อพ่วง และการรกัษาความปลอดภยัในการใชร้ะบบสารสนเทศ เช่น การ ก าหนดรหสัผูใ้ช ้และการใชร้หสัผ่าน 

-  การจดัท าคู่มือผูด้แูลอปุกรณเ์ทคโนโลยีสารสนเทศ 

- การส ารองขอ้มลู (Backup) ขอ้มลูระบบสารสนเทศ 

- การบ ารุงรกัษาระบบคอมพิวเตอรแ์ละอปุกรณต์่อพ่วง ไดแ้ก่ ระบบปฏิบตัิการ คอมพวิเตอร ์ระบบเครือข่าย และการใช้

งานและประสิทธิผลของเครื่องคอมพิวเตอรอ์ปุกรณเ์ทคโนโลยี สารสนเทศ 

- ก าหนดขัน้ตอนหรือวิธีการปฏิบตัิในการตรวจสอบการรกัษาความปลอดภยัของ คอมพิวเตอรแ์ม่ขา่ยและในกรณีที่พบวา่

มีการใชง้านหรือเปล่ียนแปลงค่า Parameter ในลกัษณะที่ผิดปกติ จะตอ้งด าเนินการแกไ้ขและรายงานใหผู้บ้งัคบับัญชา

ทราบทนัที 

-  ท าการทดสอบ Software เก่ียวกบัการรกัษาความปลอดภยัและประสิทธิภาพการใชง้าน 

อย่างสม ่าเสมอ 

  

- ก าหนดบคุคลรบัผิดชอบในการก าหนดแกไ้ข หรือเปล่ียนค่า Parameter ต่างๆ ของ ระบบคอมพิวเตอรแ์ม่ข่ายอยา่ง

ชดัเจน 

๓.๔ ความเส่ียงดา้นโปรแกรมคอมพิวเตอร ์หมายถึง ความเส่ียงที่เกิดจากระบบงาน โปรแกรมตา่งๆ ท่ีไดจ้ดัท าและ

พฒันาขึน้ส าหรบัโครงการดา้นเทคโนโลยีสารสนเทศ รวมถงึโปรแกรมประยกุต ์อ่ืนๆ ที่ใชป้ระกอบการใชโ้ปรแกรมและ

ระบบงาน ตวัอย่างเช่น การใชโ้ปรแกรมท่ีไม่มีลิขสิทธ์ิถกูตอ้ง ความ ผิดพลาดที่เกิดขึน้จากการเขียนโปรแกรม โปรแกรมที่

พฒันาขึน้มาแลว้มีผูบ้กุรุกเขา้มาแกไ้ขเปล่ียนแปลงค าสั่ง และการถกูไม่หวงัดีท าลายระบบ (Hacker) เป็นตน้ 



การบรหิารจดัการความเส่ียงดา้นโปรแกรมคอมพิวเตอร ์มีประเดน็หลกั ดงันี ้

• มีการพฒันามาตรฐานและการบรกิารโปรแกรมคอมพิวเตอรพ์ฒันาและปรบัปรุงมาตรฐาน Hardware 

Software, Peopleware Data และNetwork ใหเ้ป็นฐานขอ้มลูกลางของงานเทคโนโลยี สารสนเทศ และ

เป็นไปในทิศทางเดียวกนั 

• พฒันาโปรแกรมใหส้ามารถบรหิารจดัการฐานขอ้มลูใหม้ีมาตรฐานและแบ่งสรรการให ้ทรพัยากรฐานขอ้มลูจาก

โปรแกรมรว่มกนัได ้

๓.๕ ความเส่ียงดา้นระบบเครือขา่ย หมายถงึ ความเส่ียงหรือภยัตา่งๆ ท่ีเกิดขึน้กบัระบบ เครือข่ายขององคก์รทัง้ระบบ

อินทราเน็ต (Intranet) และอินเตอรเ์น็ต (Internet) ซึง่รวมถึงภยัที่มีสาเหต ุมาจากปัญหาพืน้ฐานของโพรโตคอล 

(Protocol) TCP/IP ดว้ย เช่น ความเส่ียงดา้ยกายภาพ ความเส่ียงดา้น ระบบปฏิบตัิการ ความเส่ียงระบบแม่ขา่ย ความ

เส่ียงจากการบกุรุกระบบเครือขา่ย และความเส่ียงจากภยั คกุคามต่าง ๆ 

การบรหิารจดัการความเส่ียงดา้นระบบเครือข่าย มีประเด็นหลกั ดงันี ้

• ความเสียหายที่เกิดขึน้จากระบบเครือข่าย การเฝา้ระวงัและตรวจสอบระบบเครือข่ายและ การจดัท าระบบการ

ก าหนดสิทธิในการเขา้ถึงระบบเครือข่าย ไดม้ีระบบการตดิตามและเฝา้ดแูลการใชเ้ครือขา่ย ภายในและการเขา้

ออก Internet ทกุวนั รวมทัง้การสรา้ง Firewall เพื่อป้องกนัการเขา้ถงึและการโจมตจีาก ภายนอกใหท้กุเครื่อง

คอมพิวเตอรล์กูขา่ย (Client) ในเครือข่ายระบบฐานขอ้มลูระบบ Web Server เป็นตน้ 

• เพิ่มประสิทธิภาพในการใหบ้รกิารระบบเครือข่ายคอมพวิเตอรภ์ายในใหม้ีความเสถียรและ มีประสิทธิภาพรองรบั

กบัปรมิาณขอ้มลู และการเคลื่อนไหวของฐานขอ้มลู 

• มีแผนการรกัษาความปลอดภยัของระบบเครือขา่ย ( Network Security ) มวีตัถปุระสงค ์เพื่อควบคมุบคุคลที่

ไม่เก่ียวขอ้งไมใ่หเ้ขา้ถงึ ล่วงรู ้( access risk ) หรือแกไ้ขเปล่ียนแปลง(Integrity risk ) ขอ้มลู หรือการท างาน

ของระบบเครือขา่ยที่จะมีผลถึงระบบเครือข่ายที่จะมีผลถึงระบบคอมพิวเตอรใ์นส่วนท่ี มิไดม้ีอ  านาจหนา้ที่

เก่ียวขอ้ง การป้องกนัการบกุรุกผา่นระบบเครือขา่ยมวีตัถปุระสงคเ์พื่อป้องกนับคุคล ไวรสั มิ ใหเ้ขา้ถึงหรือสรา้ง

ความเส่ียง(availability risk) แกข้อ้มลูหรือการท างานของระบบคอมพิวเตอร ์

• ก าหนดมาตรการรกัษาความปลอดภยัขอ้มลู เช่น กรณีน าเครื่องคอมพิวเตอรส่์งซ่อม 

• ก าหนดชัน้ความส าคญัในการเขา้ถึงขอ้มลูแต่ละประเภท ทัง้การเขา้ถึงโดยตรงและการ เขา้ถงึผ่านระบบงาน 

รวมถงึการเขา้ถึงขอ้มลูผ่านเครือข่ายในการรบัส่งขอ้มลูผ่านเครือข่ายสาธารณะตอ้งไดร้บั การเขา้รหสัที่เป็น

มาตรฐานสากล 

• การควบคมุการก าหนดสิทธิใหแ้ก่ผูใ้ชง้าน (User Privilege)เช่น สิทธิในการใช ้โปรแกรมระบบงานคอมพิวเตอร ์

(Application System) ใหแ้ก่ ผูใ้ชง้านใหเ้หมาะสมกบัหนา้ที่และความรบัผิดชอบ 

• ก าหนดระยะเวลาการใชง้านของ User พรอ้ม Password และระงบัการใชง้านทนัทีเมื่อ พน้ระยะเวลาดงักล่าว 

• ก าหนดใหม้ีการเปล่ียนรหสัผ่านอย่างรอบคอบ และมีความลบั 



• ในการท่ีมีความจ าเป็นตอ้งใหสิ้ทธิบคุคลอื่นใหม้ีสิทธิในการใชง้านระบบคอมพิวเตอร ์เช่น การทดสอบระบบของ

เจา้หนา้ที่ภายนอกต่างๆ ตอ้งมีการอนมุตัิจากผูม้ีอ  านาจหนา้ที่ทกุครัง้ โดยบนัทึก เหตผุลและความจ าเป็นรวมถงึ

ก าหนดระยะเวลาในการใชง้าน 

• ควบคมุการใชง้านบญัชีรายชื่อผูใ้ชง้าน ( User Account ) และรหสัผ่าน (Password) 

- ก าหนดใหร้หสัผ่านมีความยาวตามมาตรฐานสากลโดยทั่วไปไมต่  ่ากว่า ๖ ตวัอกัษร 

- ควรใชอ้กัขระพเิศษประกอบ เชน่ @ ; < > เป็นตน้ 

- ส าหรบัผูใ้ชง้านทั่วไปจะมีการเปล่ียนรหสัผ่านอย่างนอ้ยทกุๆ ๖ เดือน ส่วนผูด้แูลระบบ ควรเปล่ียนรหัสผ่านอย่างนอ้ยทกุ 

๓ เดือน 

- ในการเปล่ียนรหสัผ่านแต่ละครัง้จะไม่ควรก าหนดรหสัผ่านใหม่ใหซ้  า้ของเดมิครัง้สดุทา้ย 

- ผูใ้ชง้านจะตอ้งเก็บรหสัผ่านไวเ้ป็นความลบั ทัง้นีใ้นกรณีที่มีการล่วงรูร้หสัผ่านโดยบคุคล อ่ืนผูใ้ชง้านจะตอ้งเปล่ียน

รหสัผ่านใหม่โดยทนัที 

• ก าหนดแบง่แยกระบบเครือขา่ยใหเ้ป็นสดัส่วนตามการใชง้าน เช่น ส่วนเครือข่ายภายใน ส่วนเครือขา่ยภายนอก 

• ติดตัง้ระบบป้องกนัการบกุรุก เชน่ Firewall ระหวา่งเครือขา่ยในกบัเครือขา่ยนอกโดยการ ติดตัง้ผ่านอปุกรณ์

คอมพิวเตอร ์ติดตัง้ระบบป้องกนัการบกุรุกในระบบเครือข่ายดว้ยซอฟตแ์วรแ์ละฮารด์แวร ์ใหแ้ก่ และมีซอฟตแ์วร์

ที่ดแูลระบบจะติดตัง้และก าหนดรูปแบบการอนญุาตใหเ้ขา้ใชเ้ครอืข่ายอินเตอรเ์น็ต 

• จดัท าแผนผงัระบบเครือขา่ย / แผนผงัการเชื่อมโยงระบบเครือขา่ย (Network Diagram) ซึง่มีรายละเอียด

เก่ียวกบัขอบเขตของเครือขา่ยทัง้ในและภายนอกและอปุกรณใ์หเ้ป็นปัจจบุนัอยู่เสมอ 

• ตรวจสอบความปลอดภยัของอปุกรณค์อมพวิเตอรก์่อนเชื่อมต่อกบัระบบเครือข่าย เช่น ตรวจสอบไวรสั เป็นตน้ 

• ก าหนดบคุคลผูร้บัผิดชอบในการก าหนดแกไ้ขหรือเปลี่ยนแปลงคา่ Parameter ตา่ง ๆ ของ 

• อปุกรณเ์ครือขา่ย 

 

• ก าหนดมาตรการป้องกนัไวรสัที่มปีระสิทธิภาพส าหรบัเครื่องคอมพิวเตอรแ์ม่ข่ายและเครื่อง คอมพวิเตอรล์กูขา่ย

ที่เชื่อมต่อกบัระบบเครือข่ายทกุเครื่อง เช่น การติดตัง้ซอฟตแ์วรป์อ้งกนัไวรสัเป็น ตน้ การ ปกป้องระบบเครือข่าย 

ส่ิงที่ส  าคญัอยา่งยิ่งคือ ผูใ้ชง้านในระบบจะตอ้งคอยดแูล และป้องกนัไม่ใหต้นเองเป็น ช่องทางผ่านของ Hacker 

ผูด้แูลระบบจะตอ้งคอยตดิตามและหากหาวิธีการป้องกนั และแกไ้ขจดุบกพรอ่งของ ซอฟตแ์วรท์ี่ใชง้าน เพราะไม่

มีระบบเครือขา่ยใดที่ปลอดภยัสมบรูณแ์บบ ดงันัน้ตอ้งมีระบบปอ้งกนัท่ีดีโดยมี วิธีการดงันี ้

- ติดตัง้โปรแกรมกนัไวรสัและอพัเดตขอ้มลูไวรสัอยู่เสมอ 

- ติดตัง้โปรแกรมป้องกนัไวรสัที่เหมาะสม 

- สรา้งแผ่น Emergency Disk เพื่อใชใ้นการกูร้ะบบ 



- อพัเดทขอ้มลูไวรสัของโปรแกรมทกุครัง้ที่เครื่องเตือนใหอ้พัเดท 

- เปิดใชง้าน Auto Protect 

- ตรวจสอบหาไวรสัทกุครัง้ก่อนเปิดไฟลจ์ากสื่อบนัทึกขอ้มลูต่างๆ 

- ใชโ้ปรแกรมเพื่อท าการตรวจหาไวรสัอย่างนอ้ยสปัดาหล์ะ ๑ ครัง้ 

การป้องกนัจากการเปิดไฟลจ์ากบนัทึกขอ้มลูก่อนใชง้านทกุครัง้ 

- แผ่น CD เทปตา่งๆ 

- สแกนหาไวรสัจากอื่นบนัทึกก่อนใชง้านทกุครัง้ 

- ไม่ควรเปิดไฟลท์ี่มีนามสกลุแปลกๆ ที่น่าสงสยั เช่น .pif , .exe เป็นตน้ 

- ไม่ใชส่ื้อบนัทึกที่ไม่ทราบแหล่งที่มา 

การป้องกนัจากการเปิด E-Mail 

- อย่าเปิดไฟล ์E-Mail จากผูส่้งที่ไม่รูจ้กั และไม่ทราบที่มา 

- อย่าเปิดอ่าน E-Mail ที่มีหวัเรื่องเป็นขอ้ความไม่ปกติ 

- ลบ E-Mail ที่ไม่ทราบแหล่งที่มาทัง้ทนัที 

- อพัเดทโปรแกรม E-Mail สม ่าเสมอ 

การป้องกนัจาการดาวนโ์หลดจาก Internet 

- ไม่เปิดไฟลท์ี่แนบมากบัโปรแกรมสนทนาต่างๆ เช่น MSN 

- ไม่ควรเขา้ Website ที่มากบั E-Mail 

- ไม่ดาวนโ์หลดไฟลจ์าก Website ที่ไม่มั่นใจหรือไม่นา่เชื่อถือ 

- ติดตามขอ้มลูการแจง้เตือนจากแหล่งขอ้มลูดา้นความปลอดภยัเสมอ 

- หลีกเล่ียงการแชรไ์ฟลไ์ม่จ าเป็น 

- หลีกเล่ียงการแชรไ์ฟลป์ระเภท Peer to Peer 

  

๓.๖ ความเส่ียงดา้นขอ้มลู หมายถึง ความเส่ียงที่เกดิจากฐานขอ้มลูต่าง ๆ ในระบบ สารสนเทศอนัอาจจะก่อใหเ้กิดความ

เส่ียหาย ขอ้มลูถกูท าลาย ความเส่ียงจากผูบ้กุรุก การโจรกรรมขอ้มลูส าคญั การลกัลอบเขา้มาแกไ้ขเปล่ียนแปลงขอ้มลู 



การบรหิารจดัการความเส่ียงดา้นขอ้มลู มีประเด็นหลกั ดงันี ้

• ฐานขอ้มลู มคีวามเส่ียงกบัการเขา้ถึงขอ้มลู (Access Risk) และระบบคอมพิวเตอรใ์น ส่วนท่ีเก่ียวขอ้งหรือเป็น

ความเส่ียงในกรณีที่บคุคลที่มีอ  านาจหนา้ที่ไม่สามารถเขา้ถงึขอ้มลูและระบบ คอมพิวเตอรใ์นส่วนที่เก่ียวขอ้งกบั

งานท่ีรบัผิดชอบ ซึง่ทางหน่วยงานไม่มีวิธีการจดัการและควบคมุความ เสี่ยง (Access Risk) ที่รอบคอบและ

รดักมุอาจท าใหบ้คุคลท่ีไม่มีอ  านาจหนา้ที่เก่ียวขอ้งไดร้บัขอ้มลูและน าขอ้มลูไปใช ้ก่อใหเ้กิดความเสียหายได ้อีก

ทัง้ขอ้มลูและการท างานของระบบคอมพิวเตอรก์็อาจถกูแกไ้ขเปล่ียนแปลงได ้

• ฐานขอ้มลู มคีวามเส่ียงเก่ียวกบัความเส่ียงไม่ถกูตอ้งครบถว้นของขอ้มลู (Integrity Risk) และการท างานของ

ระบบคอมพิวเตอร ์ซึง่อาจเกดิจากถกูแกไ้ขเปล่ียนแปลงโดยบคุคลที่ไม่มีอ  านาจหนา้ที เก่ียวขอ้ง หรือมีการบนัทึก

ขอ้มลู การประเมินผล และการแสดงผลที่ผิดพลาด โดยอาจมีสาเหตมุาจากการท่ี หน่วยงานไม่ไดค้วบคมุ

เก่ียวกบัการเขา้ถงึขอ้มลูและระบบคอมพิวเตอร ์โดยบคุคลท่ีไม่มีอ  านาจหนา้ที่เก่ียวขอ้ง ที่รอบคอบและรดักมุ

เพียงพอ (Access Risk) ซึง่ส่งผลใหข้อ้มลูและการท างานของระบบคอมพิวเตอรอ์าจถกู แกไ้ขเปล่ียนแปลงได ้

หรือสาเหตมุาจากการท่ีไม่มีระบบการควบคมุและตรวจสอบอยา่งเพียงพอ 

• ฐานขอ้มลู มคีวามเส่ียงเก่ียวกบัการท่ีไม่สามารถใชข้อ้มลู (Availability Risk) หรือระบบ คอมพวิเตอรไ์ดอ้ยา่ง

ต่อเนื่อง หรือในเวลาที่ตอ้งการซึ่งอาจท าใหก้ารปฏิบตัิงานหยดุชะงกัไดโ้ดยความเส่ียงนี ้อาจไม่มีการ

ควบคมุดแูลการท างานของระบบคอมพิวเตอรแ์ละป้องกนัความเสียหายอยา่งเพียงพอ และยงัรวม ไปถึงการท่ี

ไม่ไดส้ ารองขอ้มลูและระบบงานคอมพิวเตอรแ์ละจดัใหม้ีแผนรองรบัเหตกุารณฉ์กุเฉิน นอกจากนี ้หากไม่มกีาร

ควบคมุเก่ียวกบัการเขา้ถึงขอ้มลูและระบบคอมพิวเตอรท์ี่รดักมุเพยีงพอแลว้ (Access Risk) ก็อาจ ส่งผลให้

บคุคลที่ไม่มีอ  านาจหนา้ที่เก่ียวขอ้งสามารถเขา้มาท าใหข้อ้มลูและการท างานของระบบคอมพิวเตอร ์เสียหายได ้

• ฐานขอ้มลู มคีวามเส่ียงกบัการท่ีหน่วยงานไม่ไดจ้ดัใหม้กีารบรหิารจดัการดา้นเทคโนโลยี สารสนเทศที่สะทอ้น

ระบบคบคมุภายในท่ีดี (Infrastructure Risk) รวมทัง้ไม่ไดจ้ดัใหม้ีระบบคอมพวิเตอรแ์ละ บคุลากรให้

เหมาะสมและเพียงพอแกก่ารสนบัสนนุการท างานของหนว่ยงาน รวมถงึไม่มีการจดัใหม้ีนโยบาย เก่ียวกบัการ

รกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศ ซึ่งท าใหไ้มม่ีแนวทางในการควบคมุความเส่ียงต่างๆ หรือเกิด

จากการไม่มแีผนงานและขัน้ตอนการปฏิบตัิงานส าคญัทกุดา้น และการจดัใหม้กีารอบรมบคุลากรดาน 

คอมพิวเตอรอ์ยา่งเพียงพอ เพื่อใหม้ีความรูค้วามรูแ้ละเชี่ยวชาญในงานท่ีรบัผิดชอบส าหรบัการควบคมุการ 

ปฏิบตัิงาน 

• ฐานขอ้มลู มคีวามเส่ียงเก่ียวกบัการส ารองขอ้มลู โดยวตัถปุระสงคข์องการส ารองขอ้มลู (Back up)ที่ส าคญัของ

ศนูยเ์ทคโนโลยีสารสนเทศ นัน้เพื่อไม่ใหข้อ้มลูเกิดการสญูหาย ตลอดจนเป็นแนวทางในการ ปฏิบตัใินการบรหิาร

จดัการในการเก็บขอ้มลู (Back up) การกูค้ืนขอ้มลู (Recovery) ตลอดจนสถานที่จดัเก็บขอ้มลูที่เหมาะสมและ

ปลอดภยั ดงันัน้การส ารองขอ้มลูและการเตรียมขอ้มลูใหพ้รอ้มกรณีฉกุเฉิน จึงมี วตัถปุระสงคเ์พื่อใหข้อ้มลูและ

ระบบคอมพิวเตอรส์ าหรบัการใชง้านไดอ้ยา่งต่อเนื่อง มีประสิทธิภาพและในเวลา ท่ีตอ้งการ (Availability Risk) 

โดยที่เนือ้หาครอบคลมุเก่ียวขอ้งกบัแนวทางการส ารองขอ้มลูและระบบ คอมพิวเตอร ์รวมทัง้การทดสอบและการ

เก็บรกัษา นอกจากนีย้งัมีเนือ้หาครอบคลมุเก่ียวกบัการจดัท าและการ ทดสอบแผนฉกุเฉิน 



- การก าหนดการส ารองขอ้มลู (Back up) 

- การทดสอบ ก าหนดทดสอบขอ้มลูส ารองอยา่งนอ้ยเดือนละ ๑ ครัง้ เพื่อตรวจสอบไดว้า่ ขอ้มลูรวมทัง้โปรแกรมตา่งๆ ท่ีได้

ส ารองไวม้คีวามถกูตอ้งครบถว้นและใชง้านไดก้ารเก็บรกัษาที่เจา้หนา้ที่จดัเก็บ ขอ้มลูโดยตรง และมีการจดัเก็บขอ้มลู

ส ารองไวใ้นสถานท่ีที่ปลอดภยั และติดฉลากที่มีรายละเอยีดชดัเจนไวบ้น ส่ือบนัทึกขอ้มลูส ารอง 

- การกูค้ืนขอ้มลูสู่ระบบ มีก าหนดบคุลากรผูไ้ดร้บัสิทธ์ิกูค้ืนขอ้มลูท่ีไดท้  าการส ารองไวโ้ดย 

Login ผ่าน Username & Password ที่ก าหนดไว ้

๓.๗ ระบวนการในการบรหิารความเส่ียงของระบบสารสนเทศ 

ขัน้ท่ี ๑ การระบคุวามเส่ียงและผลกระทบที่มีผลกระทบต่อระบบขอ้มลูสารสนเทศ 

ขัน้ท่ี ๒ ประเมินถึงโอกาสที่จะเกดิขึน้ของความเส่ียงและความรุนแรงของผลกระทบซึง่แต่ละ ความเส่ียงก็จะมีความรุนแรง

แตกตา่งกนั ทัง้นีก้ารควบคมุความเส่ียงหรือหลีกเล่ียงความเส่ียงนัน้ ก็จะขึน้อยู่กบั มาตรการควบคมุความเส่ียง 

ขัน้ท่ี ๓  มีการวางแผนโดยก าหนดมาตรการกลยทุธใ์นการควบคมุผลกระทบของความเส่ียงที่ 

อาจเกิดขึน้ เพื่อที่จะลดและตรวจหาความเส่ียงที่ไดป้ระเมินเอาไวโ้ดยใหม้ีการแต่งตัง้เจา้หนา้ที่ผูร้บัผิดชอบของ แต่ละ

หน่วยงานเป็นผูด้แูลรกัษาความมั่นคงปลอดภยัของระบบและป้องกนั / แกไ้ข / ควบคมุความเส่ียงไม่ใหม้ี ผลกระทบที่วาง

ไว ้

ขัน้ท่ี ๔ การติดตามขอ้มลูเพื่อทราบรอ่งรอยของความเส่ียงในขัน้ตอนนี ้เจา้หนา้ที่รบัผิดชอบ 

จะตอ้งมีการรวบรวมและรายงานขอ้มลูของความเส่ียงได ้ทัง้ระยะยาวและขอ้มลูที่เก่ียวขอ้งเพื่อน าเสนอให ้ผูบ้งัคบับญัชา

ทราบและจะไดม้ีบนัทึกไวเ้ป็นหลกัฐาน 

ขัน้ท่ี ๕ การติดตาม ก ากบั และตรวจสอบ การปฏิบตัิการควบคมุความเส่ียง มีการตรวจสอบ 

การท างานของเจา้หนา้ที่ที่ไดร้บัมอบหมายใหด้แูลรกัษาความมั่นคงปลอดภยัของระบบโดยมีหลกัฐาน ประกอบการปฏิบตัิ

หนา้ที่ตามระยะเวลาที่ก าหนด 

๔. การประเมินความเส่ียง (Risk assessment) 

๔.๑ การวิเคราะหค์วามเส่ียง จากการวิเคราะหค์วามเส่ียงดา้นสารสนเทศสามารถแยก ประเภทความเส่ียงดา้นเป็น ๔ 

ประเภท ดงันี ้

  

๔.๑.๑ ความเส่ียงดา้นเทคนิค เป็นความเส่ียงที่อาจเกดิขึน้จากระบบคอมพิวเตอร ์เครื่องมือและอปุกรณเ์อง อาจเกิดถกู

โจมตีจากไวรสัหรือโปแกรมไม่ประสงคด์ี ถกูก่อกวนจาก Hacker ถกูเจาะ ท าลายระบบจาก Hacker เป็นตน้ 

๔.๑.๒ ความเส่ียงจากผูป้ฏิบตัิงาน เป็นความเส่ียงที่อาจเกิดขึน้จากการจดั 



ความส าคญัในการเขา้ถงึขอ้มลูไม่เหมาะสมกบัการใชง้านหรือการใหบ้รกิาร โดยผูใ้ชอ้าจเขา้สู่ระบบสารสนเทศ หรือใช้

ขอ้มลูต่างๆ เกินกวา่อ านาจหนา้ที่ของตนเองที่มีอยู่ และอาจท าใหเ้กิดความเสียหายต่อขอ้มลูสารสนเทศ ได  ้

๔.๑.๓ ความเส่ียงจากภยัหรือสถานการณฉ์กุเฉิน เป็นความเส่ียงที่อาจเกิดจากภยั 

พิบตัิตามธรรมชาติหรือสถานการณร์า้ยแรงที่ก่อใหเ้กิดความเสียหายรา้ยแรงกบัขอ้มลูสารสนเทศ เช่น ไฟฟ้า ขดัขอ้งน า้

ท่วม ไฟไหม ้อาคารถล่ม การชมุนมุประทว้ง หรือความไม่สงบเรียบรอ้ยในบา้นเมือง เป็นตน้ 

๔.๑.๔ ความเส่ียงดา้นการบรหิารจดัการ  เป็นความเส่ียงจากแนวนโยบายในการ 

บรหิารจดัการท่ีอาจส่งผลกระทบต่อการด าเนินการดา้นสารสนเทศ 

๔.๒ การประเมิณความเส่ียง (Risk Estimation) 

เป็นการดปัูญหาความเส่ียงในแงข่องโอกาสการเกดิเหต ุ(incident) หรือเหตกุารณ ์(event) ว่ามีมากนอ้ยเพียงไรและผล

ที่ติดตามมาวา่มีความรุนแรงหรือเสียหายมากนอ้ยเพยีงใดเกณฑก์ารประมาณ เป็น การก าหนดเกณฑท์ี่จะใชใ้นการ

ประมาณความเส่ียง ไดแ้ก่ ระดบัโอกาสที่จะเกิดความเส่ียง ระดบัความรุนแรง ของผลกระทบ และระดบัความเส่ียง ใช้

เกณฑด์งันี ้   

ระดบัโอกาสในการเกิดเหตกุารณต์่างๆ 

ระดบั โอกาส ค าอธิบาย 

๕ สงูมาก ๕ ครัง้/ปี 

๔ สงู ๔ ครัง้/ปี 

๓ ปานกลาง ๓ ครัง้/ปี 

๒ นอ้ย ๒ ครัง้/ปี 

๑ นอ้ยมาก ไม่เกิน ๑ ครัง้/ปี 

   

 

 

 

 

 

 

 

 

 

 



ระดบัความรุนแรงของผลกระทบของความเส่ียง 
ระดบั ผลกระทบ ค าอธิบาย 

๕ สงูมาก เกิดความสญูเสียต่อระบบ IT ที ่
ส าคญัทัง้หมดและเกิดความ เสียหาย
อย่างมากต่อความ ปลอดภยัของ
ขอ้มลูต่าง ๆ 

๔ สงู เกิดปัญหากบัระบบ IT ที่ส าคญั 

และระบบความปลอดภยัซึง่ส่งผล ต่อ
ความถกูตอ้งของขอ้มลู บางส่วน 

๓ ปานกลาง ระบบมีปัญหาและมีความสญูเสยี 

ไม่มาก 

๒ นอ้ย เกิดเหตรุา้ยเล็กนอ้ยที่แกไ้ขได ้

๑ นอ้ยมาก เกิดเหตรุา้ยที่ไม่มีความส าคญั 

 

๔.๓ แผนภมูิความเส่ียง (Risk Map) 

ความเสี่ยงปานกลาง 

-ผลกระทบรุนแรงมาก 

-โอกาสเกิดนอ้ย 

ความเสี่ยงสงู 

-ผลกระทบรุนแรงมาก 

-โอกาสเกิดมาก 
ความเสี่ยงต ่า 

-ผลกระทบนอ้ย 

-โอกาสเกิดนอ้ย 

ความเสี่ยงปานกลาง 

-ผลกระทบนอ้ย 

-โอกาสเกิดมาก 
  

๕. วิธีการจดัการความเส่ียง (Risk treatment) 

การก าหนดวธีิการจดัการความเส่ียง เพื่อลดความเส่ียงใหอ้ยูใ่นระดบัท่ียอมรบัได ้โดยใชก้ลยทุธ ์การจดัการความเส่ียง

อย่างใดอย่างหน่ึงผสมผสานกนัดงัต่อไป 

๕.๑ Take – การยอมรบัความเส่ียง (Risk Acceptance) การยอมรบัใหม้ีความเส่ียง เนื่องจาก คา่ใชจ้่ายในการจดัการ

หรือสรา้งระบบควบคมุอาจมมีลูค่าสงูกว่าผลลพัธท์ี่ได ้แต่กค็วรมมีาตรการตดิตามและ ดแูล เช่น การก าหนดระดบัของ

ผลกระทบที่ยอมรบัได ้เตรียมแผนการตัง้รบั/จดัการความเส่ียง เป็นตน้ 

๕.๒ Treat – การลด/ควบคมุความเสียง (Risk Reduction/Control) การออกแบบระบบ ควบคมุ การแกไ้ขปรบัปรุงการ

ท างาน เพื่อป้องกนัหรือจ ากดัผลกระทบ และโอกาสเกิดความเสียหาย เช่น ตดิตัง้อปุกรณค์วามปลอดภยั ฝึกอบรมเพื่อ

พฒันาทกัษะวางมาตรการเชงิรุก เป็นตน้ 



๕.๓ Terminate – การหลีกเล่ียงความเส่ียง (Risk Avoidance) การหยดุหรือเปลี่ยนแปลง กจิกรรมที่เป็นความเส่ียง 

เช่น งดท าขัน้ตอนท่ีไมจ่ าเป็นและจะน ามาซึง่ความเส่ียง ปรบัเปล่ียนรูปแบบการ ท างาน ลดขอบเขตการด าเนินการ เป็น

ตน้ 

๕.๔ Transfer – การกระจาย/โอนความเสี่ยง (Risk Sharing/Spreading) การกระจายทรพัยสิ์นหรือกระบวนการต่าง ๆ 

เพื่อลดความเส่ียงจากการสญูเสีย เช่น การประกนัทรพัยสิ์น เพื่อโอนความเส่ียงไปยงับรษิัทประกนั การจา้งบรษิัท

ภายนอกใหท้ างานบางส่วนแทน การท าส าเนาเอกสารหลายๆ ชดุ การ กระจายที่เก็บทรพัยสิ์นมีคา่ เป็นตน้ 

๖. การรายงานผลการวิเคราะหค์วามเส่ียง (Risk reporting) 

เมื่อประเมินความเส่ียงแลว้เสรจ็ จ าเป็นตอ้งออกรายงานการประเมินเป็นเอกสารท่ีผูอ้ื่น สามารถอา่นไดเ้อกสารนีจ้ะเป็น

สาระส าคญัในการส่ือสารใหบ้คุลากรทัง้องคก์รไดร้บัรู ้รายงานประกอบดว้ย รายละเอยีดอยา่งนอ้ยตามลกัษณะ

รายละเอียดของความเส่ียง และการออกรายงานมวีตัถปุระสงคใ์หส่้วนต่างๆ ไดร้บัรูด้งัต่อไปนี ้

๖.๑ ฝ่ายบรหิาร ควรไดข้อ้มลูการรายงานเพื่อวตัถปุระสงคด์งัต่อไปนี ้เช่น 

• รบัรูค้วามเส่ียงที่องคก์รเผชิญอยู่  

• เขา้ใจผลที่กระทบต่อผูม้ีส่วนไดเ้สียต่างๆในกรณีที่เกิดมีเหต ุหรือเหตกุารณแ์ละเกิดผล เสียต่อภารกิจและผล

ประกอบการ 

• ด าเนินการเพื่อสรา้งความตระหนกัในปัญหาความเส่ียงใหเ้กดิการรบัรูท้ั่วทัง้องคก์ร 

• เขา้ใจผลกระทบที่อาจมีต่อความมั่นใจของผูท้ี่ไดร้บัผลกระทบ 

• ใหแ้น่ใจวา่กระบวนการบรหิารความเส่ียงก าลงัเป็นไปอย่างไดผ้ล 

• ออกนโยบายบรหิารความเส่ียงและความรบัผิดชอบของหน่วยงานและบคุลากรตา่งๆ ในการบรหิารความเส่ียง 

๖.๒ หวัหนา้งาน ควรไดข้อ้มลูการรายงานเพื่อวตัถปุระสงคด์งัต่อไปนี ้เช่น 

• ตระหนกัในความเส่ียงอนัเก่ียวขอ้งกบัภาระหนา้ที่ของตน ผลกระทบที่อาจมตี่อ หน่วยงานอื่น หรือกิจกรรมอื่นใน

องคก์ร 

• มีดชันีชีว้ดัสมรรถนะของกิจกรรมในหน่วยงานเพื่อดวู่าระบบงานของตนเองไดร้บั ผลกระทบจากความเส่ียงมาก

นอ้ยเพียงใด 

• รายงานผลกระทบจากความเส่ียงในกรณีเกิดหรือจะเกิดเหตแุละเสนอแนะแนวทางการแกไ้ข 

• รายงานความเส่ียงใดๆที่เกดิใหมห่รือความลม้เหลวใดๆ ในมาตรการการควบคมุหรือป้องกนัอารกัขาสารสนเทศ

ที่มีอยู ่

๖.๓ ผูป้ฏิบตัิงาน ควรไดข้อ้มลูการรายงานเพื่อวตัถปุระสงคด์งัตอ่ไปนี ้เช่น 

• เขา้ในบทบาทภาระหนา้ที่และความรบัผิดชอบในความเส่ียงแต่ละรายการ 

• เขา้ใจบทบาทในการด าเนินการพฒันาอยา่งต่อเนื่องดา้นการบรหิารความเส่ียง 



• เขา้ใจการบรหิารความเส่ียงและความตระหนกัต่อความเส่ียงในการเป็นวฒันธรรม องคก์รที่ส  าคญัอย่างหน่ึง 

  

๗. การรายงานความเส่ียงตกคา้ง (Residual risk reporting) 

เมื่อมกีารบ าบดัความเส่ียงแลว้ จ าเป็นตอ้งมีการรายงานและทบทวนอยู่เสมอเพื่อดวู่ามีการ ประเมนิ และการประเมินค่า

ความเส่ียงอยู่ตลอดเวลา และดวูา่มาตรการควบคมุตา่งๆที่ออกมาใชไ้ดผ้ลหรือไม่ เพียงไร วิธีการมาตรฐานท่ีใชก้นั

โดยทั่วไป คือการมีหน่วยงานภายในหรือภายนอกท าการตรวจสอบ โดย กระบวนการ IT auditing ที่เหมาะสม เนื่องจาก

ส่ิงแวดลอ้มและกฎระเบียบ มกีารเปล่ียนแปลงเกดิขึน้ ตลอดเวลา จึงเป็นตอ้งมกีารบรหิารความเส่ียงและการตรวจสอบ

เป็นประจ า 

๘. บทสรุป 

การบรหิารจดัการความเส่ียงดา้นเทคโนโลยีสารสนเทศ เป็นการบรหิารเพื่อใหก้ารด าเนินงาน ดา้นเทคโนโลยีสารสนเทศ

และการส่ือสาร มีการพฒันาและใชง้านไดอ้ยา่งต่อเนื่อง เพื่อสนบัสนนุภารกิจของ หน่วยงานภายในองคก์ร ชว่ยป้องกนั

หรือลดเหตกุารณท์ี่จะท าใหเ้กิดความเสียหายต่อระบบเทคโนโลยี สารสนเทศและการส่ือสารใหอ้ยูใ่นระดบัท่ีสามารถ 

ยอมรบั ควบคมุ และตรวจสอบไดอ้ย่างมีระบบ ซึง่การ บรหิารจดัการนอกจากผูป้ฎิบตัิงานโดยตรงจะตอ้งรบัทราบแลว้ 

ผูบ้รหิารควรไดร้บัทราบถงึความเส่ียงในดา้น ตา่งๆ เพื่อน าไปจดัการและวางแผนการบรหิาร ใหอ้งคก์รด าเนินงานไดอ้ยา่ง

ต่อเนื่องต่อไป 


